Travaux pratiques : configuration de DHCPv6 sans état et

avec état (10.2.3.5).
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- Partie 1: Création du réseau et configuration des parameétres de base
du périphérique :

1ére étape : Configuration du routeur R1.
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1eére étape : Nous vérifions que SDM utilise le modéle dual-ipv4-and-ipv6 ou lanbase-routing.

2éme étape : Nous attribuons le modele dual-ipv4-and-ipv6 en tant que modeéle SDM par
défaut.
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hostname

boot-starc-marker
boot-end-marker

1GgZ

no aaa new-model

SysStem mtu routing

no ip domain-lookup

mode rapid-pvst
extend system-id

FastEthernet (/]
FastEthernet(/f
FastEthernet(/
FastEthernet(/f
FastEthernet(/
FastEthernet(/f
FastEthernet0/7
FastEthernet0/8
FastEthernet(/

FastEthernet(/10

1 allocation policy

0:0&6:35 UTC Mon M

Bg4ikk/fAWFlzel/

ascending

FastEthernet(/1]

FastEthernet(/]

FastEthernet(/]

FastEthernet0/]

FastEthernetd/]

FastEthernet(/]

FastEthernet0/]

FastEthernet(0/18

FastEthernetd/]

FaztEthernet(/

FastEthernetd/

FastEthernet(/

FastEthernetld/

FaztEthernet(/

interface
ip
ip

address

route-cach

no
no

ip http server
ip http =

ine con 0
logging synchronous

line vty 0 4

login
line vty 5 15

login

end

3éme étape : Configuration du switch S1.




- Partie 2: Configuration du réseau pour SLLAAC :

U Propriétés de Ethernet Milieu >
(Gestion de réseau  Partage

Connexion en utilisant :

IJ;._P‘ Realtek PCle GBE Family Controller

]:E" Planficateur de paguets QoS ~
Protocole Intemet version 4 (TCP/1Pv4)
Protocole de muttiplexage de carte réseau Microsoft

Cette connexion utiise les éléments suivants -

epondeur de decouverte de la topologie de la couche de liaison
Filote E<S de mappage de découverte de topologie de la couche de i v
>

AR R DR E

Installer... Deésinstaller Propriétés
Description

TCP/IP version 6. Demiére version du protocole Intemet permettant la
communication entre réseaux hétérogénes interconnectés.

QK Annuler

lere étape : Nous activons le protocole ipv6 dans les propriétés de la connexion local.

M “Ethernet Milieu _ O

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

e  PRBRes=FToEEaaan
|ipv6.dst==FRJZ::1 [X] '] Expression...

No. Time Source Destination Protocol  Length Info

Trame manquante, probléme résolu plus tard dans le TP
apres avoir changé de PC.

2éme étape : Nous langons une capture de trame avec Wireshark en indiquant le filtre
ipv6.dst==ff02::1.




i1 {config) #int g0/]

il (config-if) #ipve address 2001:DB

1ere étape : Configuration de I’interface g0/1 sur le routeur R1 en attribuant 1’adresse de
monodiffusion.

El (config-if

2éme étape : Nous attribuons FE80::1 en tant qu’adresse de lien-local pour g0/1.

1ere étape : Nous vérifions que 1’interface g0/1 fait partie du groupe de multidiffusion destinée a
tous les routeurs.




1eére étape : Nous saisissons cette commande sur le VLAN 1 de S1 afin d’obtenir une adresse
ipv6 par le biais du SLAAC.

1ére étape : Nous vérifions que SLAAC a fourni une adresse de monediffsuion au VLAN 1 sur
S1.




1ére étape : Nous vérifions que SLAAC a fourni une adresse ipv6 a PC-A depuis une invite de
commande sur la machine.

£ *Ethernet — O K
Fichier Editer Vue Aller Capture Analyser Statistiques Telephenie  Wireless Outils  Aide
(] R -} K
| ||Dv6‘dst==ff02::1 v+
No. Time Source Destination Protocol  Length Info
16822 19.693819 ffe2::1 ICMPvE 86 Multicast Listener Query
1146.. 87.367857 fe80::cc3d:54c7:75¢c.. ffea::1 ICMPVE 86 Neighbor Advertisement feB@::cc3d:54c7:75cc:364c (ovr) is
1149.. 117.868614 fegd::1 ffe2::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:61
1149.. 118. 864417 feBB::cc3d:54c7?:75¢c. ffe2::1 IMPVE 86 Neighbor Advertisement feB@::cc3d:54c7:75cc:364c (ovr) is
1149.. 119.364285 208@1:db8:acad:a:cc3. ffe2::1 IMPVE 86 Neighbor Advertisement 2@@1:db8:acad:a:cc3d:54c7:75cc:364
1149.. 119.364261 20@1:db8:acad:a:ald.. ff@2::1 ICMPVE 86 Neighbor Advertisement 20@1:db8:acad:a:ald2:ael:ca2f:65c6
1166.. 295.658153 fegd::1 ffe2::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:61
< >

Frame 114942: 86 bytes on wire (688 bits), B6 bytes captured (688 bits) on interface \Device\NPF_{7A1DF8BF-AC65-4CB2-A2B1-7FBIE1594AD
Ethernet II, Src: Dell_2b:69:56 (78:45:c4:2b:69:56), Dst: IPvemcast_81 (33:33:00:80:00:01)
1cc3d:54c7:75cc:364c, Dst: ffe2::1

v Internet Control Message Protocol vé

Type: Neighbor Advertisement (136
Code: @
Checksum: 8x199b [correct]
[Checksum Status: Good]

v Flags: @x20000000, Override
T
T
... beee eee0 DEOB BODE GOG0 AR08 ADED =

Target Address: fe8@::cc3d:54c7:75cc:364c

v ICMPv6 Option (Target link-layer address :
Type: Target link-layer address (2)
Length: 1 (B bytes)

Link-layer address: Dell 2b:69:56 (78:45:c4:2b:69:56)

Router: Not set
Solicited: Net set
Override: Set
Reserved: @

78:45:c4:2b:69:56)

2éme étape : Depuis Wireshark nous examinons les messages ICMPV6.




- Partie 3: Configuration du réseau pour DHCPv6 sans état :

2éme étape : Nous attribuons donc ce pool a I’interface g0/1 de R1.

1ere étape : Nous vérifions la configuration DHCPvV6 sur I’interface g0/1 de R1.




la conn

1ere étape : Nous affichons sur une invite de commande depuis PC-A les modifications
concernant celles du serveur DNS.

[ [ipve.dst==ffa2::1 -]+
Mo. Time Source Destination Protocol  Length Info

63 -B9.B86866 fede::1 ffez::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:6l
< >

Frame 63: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface \Device\NPF_{7A1DFB8F-ACE5-4CB2-A2B1-7F39E1594AD ~
Ethernet II, Src: Cisco 9f:cf:61 (e@:2f:6d:9f:cf:61), Dst: IPvemcast_81 (33:33:00:00:80:01)
Internet Protocol Version 6, Src: fe88::1, Dst: ffe2::1
¥ Internet Control Message Protocol ve
Type: Router Advertisement (134)
Code: @
Checksum: 8x25c2 [correct]
[Checksum Status: Good]
Cur hop limit: 64
¥ Flags: @x4@, Other configuration, Prf (Default Router Preference): Medium
B PRSP WL 1 Slaahion: Not set
Other configuratio

—
..8 @... = Prf (Default Router Preference): Medium (@)
.8.. = Proxy: Not set
vess ..B. = Reserved: @
Router lifetime (s): 15@@
Reachable time (ms): @
Retrans timer (ms): @
v ICMPvE Option (Source link-layer address : e@:2f:6d:9f:cf:61)
Type: Source link-layer address (1)
Length: 1 (8 bvtes) he

1ére étape : Nous affichons les messages d’annonce du routeur.




1ere étape : Nous vérifions que PC-A n’a pas obtenu son adresse ipv6 de la part d’un serveur

DHCPv6.

1ere étape : Nous désactivons I’interface f0/6, ceci empéche PC-A de recevoir une nouvelle
adresse IPv6 avant la reconfiguration de R1 pour DHCPv6.

- Partie 4: Configuration du réseau pour DHCPv6 avec état :
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N [ipve.dst==ff02::1

lére étape : Nous démarrons une capture Wireshark depuis PC-A avec le filtrage
ipv6.dst==ff02::1 .




1ere étape : Nous modifions le pool DHCPV6, notamment le nom de domaine.

2éme étape : Nous vérifions les paramétrages du pool DHCPvV6.

3éme étape : Nous accédons au mode de débegage afin de vérifier 1’attribution des adresses
DHCPv6 avec état.




1ére étape : Nous définissons l'indicateur de I'interface G0/1 a DHCPv6 avec état, 1'arrét de
l'interface GO/1 avant I'exécution des modifications garantit qu'un message d'annonce de routeur

est envoyé lorsque l'interface est activée.

51 (config) #int fO/6

L

51 (config-if) #no shutdown

51 (config-if) #end

1ére étape : Nous activons de nouveau I’interface f0/6, afin que PC-A puisse désormais
bénéficier de la configuration DHCPvV6 de R1.
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ipconfig

IP de Windows

Ethernet

DNS propre & la conn

emporaire ..
iaison locale.
ration IPwv4

2éme étape : Dans un premier temps nous libérons I’adresse ipv6 actuellement attribuée a PC-A,
puis par la suite nous demandons une nouvelle adresse ipv6 qui sera donc automatiquement
demandé au serveur DHCPV6.

3éme étape : Nous vérifions désormais le nombre de client actif dont PC-A.

4éme étape : Nous arrétons le débogage de DHCPV6.




M “Ethemet - O e
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless  Outils  Aide
Am @ [IBMRE es>=FaElEaaqn
| |ipv6.dst==f‘f02::1 Q ']+
MNo. Time Source Destination Protocol  Length Info
87 76.228483 fegd::1 ffe2::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:61
121 77.588974 20@1:db8:acad:a:cc3.. ffe2::1 ICMPVE 86 Neighbor Advertisement 28@1:db8:acad:a:cc3d:54c7:75cc:3€
122 77.588936 2@01:dbd:acad:a:59%a.. Tf@z2::1 ICMPVE 86 Neighbor Advertisement 2@@1:db8:acad:a:59a3:26T4:b4@2:ac
589 246.652184 fegd::1 ffe2::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:61
638 322.685134 fegd::1 ffe2::1 ICMPVE 7@ Router Advertisement
758 398.352136 fegd::1 ffez::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:61
830 392.496252 2001:db8:acad:a:al2. ffe2::1 ICMPVE 86 Neighbor Advertisement 28@1:db8:acad:a:al22:62bl:ccc8:91
1319 585.809448 fed@::1 ffe2::1 ICMPV6 118 Router Advertisement from e@:2f:6d:9f:cf:61
1750 629.003830 fega::1 ffez::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:61
1780 630.996708 2001:db8:acad:a:d9d.. ffe2::1 ICMPVE 86 Neighbor Advertisement 28@1:db8:acad:a:d9df:7a8f:6e@:c72
1984 729.58746@ fegd::1 ffe2::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:61
2341 835.8@9915 feg@::1 ffe2::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:61
2741 1831.927247 fe8@::1 ffez2::1 ICMPVE 118 Router Advertisement from e@:2f:6d:9f:cf:61

Code:

Cur h

Retra

5]

op limit:

ns timer

ICMPv6E Option
ICMPvE Option
ICMPvE Option

Cisco 9f:cf:61 (e@:2f:6d:9f:cf:61), Dst: IPvemcast @1 (33:33:00:00:00:01)

64

Checksum: @x2542 [correct]
[Checksum Status: Good]

dee rnnfiﬂjratinn

feg@::1, Dst: ffe2::1

Ot nfiguration, Prf (Default Router Preference): Medium

Managed address configuration: Set

Home Agent:

Not set

Prf (Default Router Preference): Medium (@)

Proxy:

Not set

Reserved: @

(ms): @

(Source link-layer address

Router lifetime (s): 13@@
Reachable time (ms): @

(MTU : 1588@)

(Prefix

information :

: e@:2f:6d:9f:cfi6l)

2801:db8:acad:a::/64)

Frame 2741: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface \Device\NPF_{7A1DF88F-AC65-4CB2-A2B1-7F89E1594 +

Ethernet II, Src:
Internet Protocol Version 6, Src

v Internet Control Message Protocol vé
Type: Router Advertisement (134)

lere étape : Nous examinons les messages d’annonces du routeur les plus récents et nous
vérifions I’indicateur de la configuration des adresses gérée.




M “Ethemet — [} s

Fichier Editer Wue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide

dm 0 [ PMRB ]e= SEeaaqm
[dhcove [X] -]+
Mo. Time Source Destination Protocol  Length Info [l
96 76.384228 fego::1 feB8@::cc3d:54¢7:75¢c.. DHCPvG 148 Reply XID: @xe8d259 CID: @801800120194ee77345c42b6S
759 398.364523 feB@::cc3d:54c7:75c.. ff@2::1:2 DHCPvE 163 Solicit XID: @x@c8b94 CID: 9P018008120194ee77345c42k
762 398.369285 fede::1 fe8@::cc3d:54c7:75¢c.. DHCPVE 191 Advertise XID: @x@c3bd94 CID: 2001800120194ee77845cs
782 391.356224 fe8@::cc3d:54c7:75¢c. ffe2::1:2 DHCPvE 285 Request XID: @x@c8b94 CID: @@818681208194ee77345c42t
783 391.358846 feg@::1 fe88: :cc3d:54c7:75c.. DHCPvE 191 Reply XID: @x@c8b94 CID: 8BE1888120194ee77845c42b6S
1381 579.138260 feB@::cc3d:54c7:75c.. ff@2::1:2 DHCPvE 176 Release XID: @xe6b874 CID: 9901000120194ee77345c42k
1382 579.132624 fego::1 feB8@::cc3d:54¢7:75¢c.. DHCPvG 111 Reply XID: @xe6b874 CID: 8001800120194ee77345c42b6S
1747 628.763616 feB0::cc3d:54c7:75¢c. ffe2: DHCPvE 163 Solicit XID: @x4f@abe CID: 9P01000120194ee77345c42k
1748 628.766237 fega::1 feB®@::cc3d:54c7:75c.. DHCPvG 191 Advertise XID: @x4f@abé CID: @@@1888128194ee77545c4
1757 629.762628 fe8@::cc3d:54c7:75¢c.. TfB2::1:2 DHCPvE 285 Request XID: @x4f@abe CID: 9991060120194ee77345c42k
1758 629.765268 fego::1 feB8@::cc3d:54¢7:75¢c.. DHCPvG 191 Reply XID: @x4f@abe CID: @801800120194ee77345c42b6S
1981 729.354828 feB0::cc3d:54c7:75¢c.. Tfo2:: DHCPvE 2085 Renew XID: @xe53302 CID: 9891000120194ee77845c42b6S
1982 729.357545 fego::1 feB8@::cc3d:54¢7:75¢c.. DHCPvG 191 Reply XID: @xe53382 CID: @801800120194ec77345c42b6S
2336 B34.7948584 feB@::cc3d:54c7:75¢c. Tfez: DHCPvE 285 Renew XID: @x6d286a CID: @801800120194ec77845c42bst
— 2337 B34.797571 feg@::1 Te8@: :cc3d:54c7:75c.. DHCPv6 191 Reply XID: @x6d286a CID: 6081880128194ee77845c42bbc— 5
< 3

Frame 2337: 191 bytes on wire (1528 bits), 191 bytes captured (1528 bits) on interface \Device\NPF_{7AlDF88F-AC65-4CB2-A2B1-7F39E1594
Ethernet II, Src: Cisco 9f:cf:61 (e@:2f:6d:9f:cf:61), Dst: Dell 2b:69:56 (78:45:c4:2b:69:56)
Internet Protocol Version 6, Src: fe8@::1, Dst: fe8@::cc3d:54c7:75cc:364cC
User Datagram Protocol, Src Port: 547, Dst Port: 546
¥ DHCPve
Message type: Reply (7)
Transaction ID: 8x6d286a
Server Identifier
Client Identifier
v Identity Assocciation for Non-temporary Address
Option: Identity Association for Non-temporary Address (3)
Length: 48
IAID: @37845c4
T1l: 43288
T2: 69128
v IA Address
Option: IA Address (5)
.
IPvG address: 28@1:db8:acad:a:d9df:7a5f:6e8:c732 l
reterred L1TetLme:
Valid lifetime: 172880
¥ DNS recursive name server
Option: DNS recursive name server (23)

+h. 18
! 1 DNS server address: 28@1:db8:acad:a::abcd l
e T LLST

Option: Domain Search List (24)

Length: 25
v _Domain name suffix search list
List entry: ccna-StatefulDHCPvE.com. l

2éme étape : Cette fois-ci nous voulons afficher les paquets DHCPvV6 ainsi que les informations
figurant dans ce contenues.




