Travaux pratiques : configuration des fonctions de sécurité des

commutateurs (2.2.4.11)
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Partie 2 : Configuration des parametres du périphérique de base et
verification de la connectiviteé :

i Propriétés de : Protocole Internet version 4 (TCP/1Pw4) >

Géneral

Les paramétres IF peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, vous devez demander les paramétres IP
! appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiquement

(@) Utilizer 'adresse IP suivante :

; Adresse IP : | 172. 16 . 93 . 3 |
Masque de sous-Téseau | 255,255,255, 0 |
Passerelle par défaut : | 172, 16 .99 . 1 |

1ére étape : Nous configurons I’interface IPv4 du PC-A.

Configuration compléte du routeur R1.



Configuration compléte du switch S1 ainsi que la création d’un Vlan.



C:\Users\jruggeri>ping 172.16.99.1

Envol d’une reguéte ing 172.16.99.1 avec 32 o de données
Réponse de 172 1:

Réponse de 172.

Réponse de 172

Réponse de 172.16.99.:

Statistiques Ping pour 172.16 :
Paquets : voyeés = 4, recus 4, perdus = @
Durée approxi ve des boucles en millisecondes
Minimum » Maximum = 1ms, Moyenne = @ms

lere étape : Nous effectuons un premier ping depuis PC-A a la passerelle par défaut sur R1. Celui-
ci fonctionne correctement.

C:\Users\jruggerizping 172.16

99.11 avec 32 ocC s de données
temps
temps=1 ms
temps=1 ms
temps=2 ms

Envoi d’une requéte 'Ping’
iéponse 172 99.11 :
léponse 1:
iéponse
léponse
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4, perdus = @ (perte @
urée approximative des boucles en millisecondes
Minimum = 1ms, Max<imum = 2ms, Moyenne = 1ms

2éme étape : Cette fois-ci nous envoyons un ping depuis PC-A a I’adresse de gestion de S1. Celui-
ci fonctionne correctement.

3éme étape : Cette fois-ci depuis S1 nous envoyons un ping a la passerelle par défaut sur R1.
Celui-ci fonctionne correctement.
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Pour une productivité accrue avec Microsoft Ec : N .
e navigateuFrJ Se connecter pour accéder a ce site Peut-étre plus tard

Autorisation requise par http://172.16.99.11
Wotre connexion & ce site n'est pas sécurisée

Mom d'utilisateur | | |

Mot de passe

Annl‘”er

172.16.99.11

Voulez-vous une session sécurisée avec le
commutateur?

Oui Mon

[ Ne plus me poser cette question

4
(K1, . ..H _Fran ais v
Mise a . H

Smartports . Lég
Prochaine actualisation dans 25 seconde

Temps utilisable: 32 minutes

Pour de plus amples renseignements, déplacez le pointeur au-dessus des ports.

Contenu Tableau de bord
e | Renseignments du commutateur Eat de sant¢ du commutateur
b Configurer Nom d'hife: Ventilateur Temp.
b Superviser S1
Entreti
¥ et .» 1D du produit:
B Network Assistant WS-C2960+24TC-S

Adresse IP: &
172.16.99.11
Adresse MAC: .

00:08:2F:7F:2C:00

Adresse IP du port oK

; oK
de gestion Ethernet:

ID version:

4éme étape : Pour terminer depuis le navigateur de PC-A nous accédons a I’interface web du switch
S1.




Partie 3 : Configuration et vérification de 1'accés SSH sur S1 :

ip domain-name

1ére étape : Nous activons SSH sur S1 et créons un nom de domaine CCNA-Lab.com .

=

wt L

2eme étape : Création d’une entrée dans la base de données des utilisateurs locaux a utiliser lors de
la connexion au commutateur par le biais de SSH.

3éme étape : Nous configurons 1’entrée de transport afin que les lignes vty permettent uniquement
les connexions SSH.

4éme étape : Génération d’une clé de chiffrement RSA avec un modulus de 1 024 bits.



5éme étape : Nous vérifions la configuration SS.

lere étape : Nous modifions la configuration de SSH par défaut.



PuTTY Security Alert

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 1024 73:23:32:87:30:02:0:d&e62:bd: 79 49: 23 bbi95:64
If you trust this host, hit Yes to add the key to

PUTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Mo,

If you do not trust this haost, hit Cancel to abandaon the
connection.

Annuler

Via le logiciel Putty depuis PC-A, nous ouvrons une connexion SSH avec S1, nous recevons ce
message et I’acceptons pour par la suite se connecter avec I’utilisateur admin et sont mot de
passe cisco.



Partie 4 : Configuration et vérification des fonctions de sécurité sur
S1:

£
T

1ere étape : Configuration d’une banniére MOTD sur S1 avec un message d’avertissement de
sécurité approprié.

2éme étape : Cette commande permet d’observer les ports physiques sur 1’état « up », nous
remarquons par exemple « FastEthernet0/5 » ou encore « FastEthernet0/6 ».




FastEthernet0/]
2 LINE-5-CHANI( )i Im L FastEthernet(

£LINK-S5-CHANGED: In ! FastEthernest0/
lown
FLINE-S5-CHANGED: n L FastEthernet0/

3LINE-S5-CHANGED: In C FastEthernet(/7
down

:LINE-S5-CHANGED: In C FastEthernetO
lown

£LINK-S5-CHANGED: In ! FastEthernest0/

FastEthernet(/
FastEthernet(/11]

51l {config-if-ran )#intadministratively
*Mar 1 00:20 ELINE-5-CHANGED: Interfac FastEthernetd/
to administrative down
$LINE-S5-CHANGED: In ‘ FastEthernet(/1
to
*Mar 1 20 43 J CHANGED: In c FastEthernet0/1
to administrativel
*Mar 1 0OC 0 446: 3RLIN CHANGED: In C FastEthernet(/1
to administrativels
*Mar 1 00:20 . : :LINE-5-CHANGED: Inte C FastEtherne
5 interf
51 ({config-if- 1 wterfetd
*Mar 1
to admi
*Mar 1
to admir
*Mar 1
down
ELINKE-S5-CHANI
down
ELINKE-5-CHANG

Interface FastEth

:LINK-5-CHRNGED: Interface

down

$LINE-S5-CHANGED:

down

2 LINE-S5-CHAN( y: In C astEcthernet0/24,

%5Y5-5-CONFIG
:LINE-5-CHANG]

down

$LINE-S5-CHANGED: In ‘ Gi i hernet0/ chan to administratively

down

3éme étape : Nous arrétons tous les ports physiques non utilisés sur le commutateur.
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Method 5 u Protoco
HVEAM u down
HVEAM u up
unset 1ini ratively down
unset 1ini r ively down
unset 1ini r ively down
unset dmin3i ratively down
unset

unset

unset administratively down down
unset administratively down down
unset administratively down down
unset administratively down down
unset administratively down down
unset administratively down down
unset administratively down down
unset administratively down down
unset administratively down down
unset dmin ly down down
unset administratively down down
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unset administratively down down
unset administratively down down
unset administratively down down
unset administratively down down
unset administratively down down
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unset administratively down down
unset administratively down down
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4éme étape : Nous saisissons cette commande afin d’observer 1’état des ports, on remarque que
tous le sports non utilisés sont désormais administrativement éteint.

S1#show ip http Server status
HITEF Server nabled
HTTF server
HTTP =server autl ication method: enable
HTTF server
HTTF server h: lash: /¢ O-lanlitek9-m=z.152-4.E/html
HTTP =server
Maximom nu =T COncu 1 erver connections allowed: 1lé
Maximam number of secondary server connections allowed: S
idle time-out: 180 seconds
life time-out: 130 seconds
segsion idle time-out: 180 seconds
Maximom number of reguests allowed on a connection:
server active session modules: ALL
capability: Present
status: Enabled
port: 443
ciphersuite:
128-sha aes-128-cbc—sha

dhe-aes-256—-cbc—-sha

trustpoint:
active session modules:

5éme étape : Cette commande permet d’afficher différentes informations sur le statut du serveur
http.
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6éme étape : Nous désactivons par la suite le service http.

[ | &) 1721699.11 X |+

< G O 172.1699.11 6 1= s

Pour une productivité accrue avec Microsoft Edge, finalisez la configuration de votre . . .
< navigateur, Terminer la configuration Peut-étre plus tard

O

(-]

Désolé, impossible d'accéder a cette page.

172.16.92.11 a refusé la connexion.
Essayez :
Vérification de la connexion

Vérification du proxy et du pare-feu

ERR_CONMECTIOM_REFUSED

~  Détails

7éme étape : Nous tentons d’ouvrir depuis PC-A I’interface web du commutateur avec http. Celle-
ci ne fonctionne pas puisque nous avons désactiver le service.
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Pour une productivité accrue avec Microsoft Edge, finalisez la configuration de votre : 2 =
e , Terminer la configuration Peut-&tre plus tard

Smartports . Lég
Temps utilisable: 26 minutes Prochaine actualisation dans 49 second

Pour de plus amples renseignements, déplacez le pointeur au-dessus des ports.

Contenu Tableau de bord
T T Renseignments du commutateur Eat de sant¢ du commutateur
p Configurer _» Nom d'higZe: Ventilateur Temp.
b Superviser i
Entreti
P Sty _» ID du produit:
m MNetwork Assistant - WS-C2960+24TC-S

Adresse IP:
172.16.99.11
Adresse MAC: ‘

00:08:2F:7F:2C:00

Adresse IP du port OK oK
de gestion Ethernet:

1D Version:
Vo1

NumBo de sfie:
FOC1823Z3AF

Logiciel:
15.2(4)E

Personne-ressource:

8éme étape : Nouvelle tentative de connexion a I’interface web du commutateur mais cette fois-ci
avec le service https. Donc celui-ci fonctionne puisque le service https n’est pas désactivé.



1ére étape : Nous notons I’adresse MAC de I’interface.

DYNAMIC
DYNAMIC

2éme étape : Nous notons les adresses MAC de ces deux interface a I’aide de la commande « show
mac address-table ».

3éme étape : Nous configurons la sécurité de base des ports, ici la procédure ce fait pour I’interface
fo/5.
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4éme étape : Nous vérifions la sécurité sur I’interface f0/5 de S1.

5éme étape : Depuis R1 nous envoyons un ping a PC-A afin de vérifier la connectivité. Celui-ci
fonctionne.

7éme étape : Configuration d’une nouvelle adresse MAC pour I’interface g0/1.



10éme étape : Nous vérifions la sécurité du de I’interface f0/5.



12éme étape : Nous effectuons un nouveau ping sur PC-A depuis R1. Celui-ci ne fonctionne pas.

13éme étape : Nous saisissons cette commande pour déterminer la cause de 1I’échec du ping. Le port
f0/5 est toujours en « err-disabled ».

14éme étape : Nous supprimons donc 1’état de f0/5.




15éme étape : Nous vérifions par la suite le nouvel état de f0/5 celui-ci est en « connected ».

16éme étape : Nouvelle tentative de ping sur PC-A depuis R1 apres avoir modifier 1’état de f0/5.
Celui-ci fonctionne correctement.



