
Travaux pratiques : configuration des fonctions de sécurité des
commutateurs (2.2.4.11)
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Partie 2 : Configuration des paramètres du périphérique de base et 
vérification de la connectivité     :  
Étape 1 :   Configurez une adresse IP sur PC-A.  

1ère étape     :   Nous configurons l’interface IPv4 du PC-A.

Étape 2 :   Configurez les paramètres de base sur R1.  

Configuration complète du routeur R1.



Étape 3 : Configurez les paramètres de base sur S1.

Configuration complète du switch S1 ainsi que la création d’un Vlan.



Étape 4 : Vérifiez la connectivité entre les périphériques.

1ère étape     :   Nous effectuons un premier ping depuis PC-A à la passerelle par défaut sur R1. Celui-
ci fonctionne correctement. 

2ème étape     :   Cette fois-ci nous envoyons un ping depuis PC-A à l’adresse de gestion de S1. Celui-
ci fonctionne correctement.

3ème étape     :   Cette fois-ci depuis S1 nous envoyons un ping à la passerelle par défaut sur R1.
Celui-ci fonctionne correctement.



4ème étape     :   Pour terminer depuis le navigateur de PC-A nous accédons à l’interface web du switch
S1.



Partie 3 : Configuration et vérification de l'accès SSH sur S1     :  
Étape 1 : Configurez l'accès SSH sur S1.

1ère étape     :   Nous activons SSH sur S1 et créons un nom de domaine CCNA-Lab.com .

2ème étape     :   Création d’une entrée dans la base de données des utilisateurs locaux à utiliser lors de 
la connexion au commutateur par le biais de SSH.

3ème étape     :   Nous configurons l’entrée de transport afin que les lignes vty permettent uniquement 
les connexions SSH.

4ème étape     :   Génération d’une clé de chiffrement RSA avec un modulus de 1 024 bits.



5ème étape     :   Nous vérifions la configuration SS.

Étape 2 : Modifiez la configuration de SSH sur S1.

1ère étape     :   Nous modifions la configuration de SSH par défaut.



Étape 3 : Vérifiez la configuration de SSH sur S1.

Via le logiciel Putty depuis PC-A, nous ouvrons une connexion SSH avec S1, nous recevons ce
message et l’acceptons pour par la suite se connecter avec l’utilisateur admin et sont mot de

passe cisco.



Partie 4 : Configuration et vérification des fonctions de sécurité sur 
S1     :  
Étape 1 : Configurez les fonctions de sécurité générales sur S1.

1ère étape     :   Configuration d’une bannière MOTD sur S1 avec un message d’avertissement de 
sécurité approprié.

2ème étape     :   Cette commande permet d’observer les ports physiques sur l’état « up », nous 
remarquons par exemple « FastEthernet0/5 » ou encore « FastEthernet0/6 ».



3ème étape     :   Nous arrêtons tous les ports physiques non utilisés sur le commutateur.



4ème étape     :   Nous saisissons cette commande afin d’observer  l’état des ports, on remarque que 
tous le sports non utilisés sont désormais administrativement éteint.

5ème étape     :   Cette commande permet d’afficher différentes informations sur le statut du serveur 
http.



6ème étape     :   Nous désactivons par la suite le service http.

7ème étape     :   Nous tentons d’ouvrir depuis PC-A l’interface web du commutateur avec http. Celle-
ci ne fonctionne pas puisque nous avons désactiver le service.



8ème étape     :   Nouvelle tentative de connexion à l’interface web du commutateur mais cette fois-ci 
avec le service https. Donc celui-ci fonctionne puisque le service https n’est pas désactivé.



Étape 2 : Configurez et vérifiez la sécurité des ports sur S1.

1ère étape     :   Nous notons l’adresse MAC de l’interface.

2ème étape     :   Nous notons les adresses MAC de ces deux interface à l’aide de la commande « show 
mac address-table ».

3ème étape     :   Nous configurons la sécurité de base des ports, ici la procédure ce fait pour l’interface
f0/5.



4ème étape     :   Nous vérifions la sécurité sur l’interface f0/5 de S1.

5ème étape     :   Depuis R1 nous envoyons un ping à PC-A afin de vérifier la connectivité. Celui-ci 
fonctionne.

6ème étape     :   Nous arrêtons l’interface g0/1.

7ème étape     :   Configuration d’une nouvelle adresse MAC pour l’interface g0/1.



8ème étape     :   Nous réactivons l’interface g0/1.

9ème étape     :   Depuis R1 nous envoyons un ping à PC-A.

10ème étape     :   Nous vérifions la sécurité du de l’interface f0/5.



11ème étape     :   Nous arrêtons de nouveau l’interface g0/1 et effaçons l’adresse MAC.

12ème étape     :   Nous effectuons un nouveau ping sur PC-A depuis R1. Celui-ci ne fonctionne pas.

13ème étape     :   Nous saisissons cette commande pour déterminer la cause de l’échec du ping. Le port
f0/5 est toujours en « err-disabled ».

14ème étape     :   Nous supprimons donc l’état de f0/5.



15ème étape     :   Nous vérifions par la suite le nouvel état de f0/5 celui-ci est en « connected ».

16ème étape     :   Nouvelle tentative de ping sur PC-A depuis R1 après avoir modifier l’état de f0/5. 
Celui-ci fonctionne correctement.


