
Travaux pratiques : implémentation de la sécurité VLAN
(3.3.2.2)
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Partie 1 : Création du réseau et configuration des paramètres de base
du périphérique     :  

Étape 1 : Câblez le réseau conformément à la topologie.

1ère étape     :   Nous câblons le réseau conformément à la topologie demandé.



Étape 3 : Configurez les adresses IP sur PC-A, PC-B et PC-C.

1ère étape     :   Nous configurons les interfaces hôtes des pc avec leur adresses IP, pour PC-A, PC-B
puis PC-C.



Étape 4 :   Configurez les paramètres de base pour chaque commutateur.  

S1



1ère étape     :   Nous configurons les deux Switchs (Commutateurs) présent dans la topologie.

S2



Étape 5 : Configurez des VLAN sur chaque commutateur.

1ère étape     :   Cette commande permet d’obtenir un aperçu des Vlan après les avoir créer mais aussi
configurer en attribuant les interfaces à leur Vlan correspondant.



Étape 6 :   Configurez la sécurité de base du commutateur.  

1ère étape     :   Nous désactivons tous les ports physiques non utilisés.

S2S1



Étape 7 : Vérifiez la connectivité entre les périphériques ainsi que les 
informations VLAN.

1ère étape     :   Test de ping depuis PC-A vers l’adresse de gestion de S1.

2ème étape     :   Depuis PC-B nous effectuons un ping vers PC-A, PC-C, S1 et S2. Ils ne fonctionnent
pas puisque les machines ne sont pas dans le même vlan.
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3ème étape     :   Test de ping depuis S1 vers S2, celui-ci ne fonctionne pas.

Partie 2 : Implémentation de la sécurité VLAN sur les commutateurs     :  

Étape 1 : Configurez les ports trunk sur S1 et S2.

1ère étape: Nous configurons les interfaces en tant que port trunk.

Étape 2 : Modifiez le VLAN natif pour les ports trunk de S1 et S2.

1ère étape     :   Nous configurons le vlan natif 99 sur l’interface trunk.



2ème étape     :   Nous vérifions par la suite que les modifications sont correctes.

Étape 3 : Vérifiez que le trafic peut correctement traverser la liaison trunk.
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1ère étape     :   Nous effectuons une liste de différentes requêtes de ping afin de vérifier que seul PC-
B ne peut pas communiqué avec le reste de la topologie.
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Étape 4 : Empêchez l'utilisation du protocole DTP sur S1 et S2.

1ère étape     :   Nous observons que la négociation est activée.

2ème étape     :   Depuis les deux switch nous désactivons la négiciation sur l’interface f0/1.



3ème étape     :   Nous vérifions de nouveau que la négociation à été désactivée.

Étape 5 : Sécurisez les ports d'accès sur S1 et S2.

1ère étape     :   Nous observons le mode d’administration et l’état de la négociation de trunking 
de l’interface f0/2.



2ème étape     :   Depuis les deux switch nous désactivons le trunking sur les ports d’accès f0/2.

3ème étape     :   Nous de nouveau le mode administration et la négociation trunk.



4ème étape     :   Nous vérifions que les attributions des ports VLAN  sont correctes.

5ème étape     :   Nous configurons l’interface f0/1 sur le switch S1 et S2 de manière à autorisée 
seulment les VLAN 10 et 99.



6ème étape     :   Nous vérifions sur les deux switch que les modifications ont été prises en compte.




