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TP 1 – Les ports logiciels - SI2

1) Connexion sécurisée à une machine Linux depuis un 
client SSH Windows

1ère étape     :   Depuis le cmd de notre machine physique nous saisissons la 
commande «   ipconfig /all     », puis la commande « ip -c a » sur la machine 
Deb11 Server afin de vérifier si les deux machines sont bien dans le même 
réseau IP.



2ème étape: On vérifie la connectivité entre les deux machines à l’aide d’un 
ping effectué sur notre machine Linux.

3ème étape     :   Ici nous lançons Putty depuis notre machine Windows et 
saisissons l’adresse IP de notre serveur SSH de la machine DEB11 Server.



4ème étape     :   En saisissant le login et le mot de passe du super utilisateur root 
nous accédons à la console de DEB11 Server.

5ème étape     :   Ici la commande «   ss -tan4     » permet d’obtenir la connexion SSH 
établie.

Sur quel port écoute le service sshd du serveur DEB11Server ? 22

Quel est le port dynamique assigné par le système d’exploitation Windows au 
client SSH durant la connexion TCP afin qu’il puisse écouter sur ce port et 
recevoir les réponses du serveur SSH DEB11Server ?



6ème étape     :   La commande «   netsat     » permet d’obtenir les connexions TCP 
active.

Quelles sont les différences au niveau du résultat affiché ? Montrez sur la capture 
d’écran que la connexion SSH est établie.

2  ) Connexion bureau à distance  

 1ère étape     :   Ici un ping de mon voisin à donc été effectuer afin de vérifier la 
connectivité de ma machine avec la sienne, avec la commande «   ping   
172.17.2.20     ».



2ème étape     :   La commande «   netstat -an     » a été saisit pour observer les connexions 
TCP.

Quel est le port d’écoute du serveur Terminal Server ? 3389



3ème étape     :   Depuis la station physique nous avons lancé mstsc (programme 
Connexion Bureau à distance). L’adresse IP de la station du voisin a donc été saisit, 
puis par la suite le mot de passe de l’administrateur du serveur distant (Mon compte 
domaine).

4ème étape     :   La commande « netstat -an » permet de visualiser la connexion TCP active 
(ESTABLISHED).



3  ) Capture de trames HTTP  

1ère étape     :   Une capture de trame à été effectuée sur internet, ici sont présenté les 
trames http.

2ème étape     :   Ici la section correspondant au protocole applicatif à été développée 
(HTTP).



3ème étape     :   La section de l’en-tête de transport TCP à été développée.

Quel est le nom du protocole transport utilisé par une trame HTTP ? 

Le nom du protocole de transport utilisé pour une trame HTTP est TCP (Transmission
Control Protocol).

Quel est le nom du PDU encapsulant les données applicatives http ? 

Le nom du PDU encapsulant les données applicatives http est SEGMENT

Quelles sont les valeurs décimale et hexadécimale correspondant aux ports source 
et destination ? 

Port source : f5 bc

Port destination : 00 50



4ème étape     :   La section de l’en-tête réseau à été développée.

Repérez le champ Protocole figurant dans l’en-tête Réseau. Quelle est la valeur 
présente ?

La valeur présente est 06.

Que signifie-t-elle ?

Celle-ci signifie que le protocole de transport est TCP.

Quelles sont les valeurs décimales et hexadécimales des adresses IP source et 
destination ? 

Adresse IP source : ac 11 02 8c

Adresse IP destination : 6d ea a2 64



5ème étape     :   La section Ethernet à été développée.

Repérez le champ EtherType. Quel est la valeur contenue ? Que signifie-t-elle ? 

La valeur du champ Ethertype est 0800, celle-ci représente donc IPv4.

Quelles sont les valeurs des adresses MAC destination et source ? 

Adresse MAC destination     :   b8 26 6c af 27 76

Adresse MAC source     :   d8 9e f3 12 d6 a7



6ème étape     :   Ici les connexions TCP entre le client et le serveur.

Combien de connexions TCP ont été établies ? 


