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TP2: analyse de trames DHCP avec Wireshark

2) Capture de trames DHCP avec Wireshark
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Gestion de réseau  Partage

c .
Propriétés de : Protocole Internet version 4 (TCP/1Pw4d) *

:

General Configuration alternative

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(@) Obtenir une adresse IF automatiqguement
() Utiliser I'adresse IP suivante

[ (®) Obtenir les adresses des serveurs DNS automatiquement
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(C)Utiliser I'adresse de serveur DMS suivante :

Valider les paramétres en quittant

1 Annuler

lere étape: Verifier les propriétés TCP/IPv4 de notre machine physique. Celle-ci
doivent étre définies de maniere a obtenir automatiquement les parametres IP.




BN Administrateur : Invite de commandes

C: \WINDOWS\system32>ipconfig /2

Configuration IP de Windows

Mom de 1'héte : equarantal®
Suffixe DNS principal : prince.local
Type de nueud .......... : Hybride

= : Non

\ : MNon
Liste de recherche du suffixe DNS.: prince.local

Carte Ethernet Ethernet :

wu++1-e DH propre a la connexion. . . : prince.local
) Ethernet Connection (2) I219-LM
3-12-D6-AT7

FAR18(préféra)
Adresse IPv4. . . . . . . .« .« . . . .. '
Masque de sous-réseau. . . . . . . . . .
Bail obtenu Y mardi S -'bere 2821 15:58: 94
Bail expirant. . . . . . . . . . . . . 1™eudi 21 octobre 2821 12:18:28
Passerelle par défaut. . . . . . . . . : 2
Serveur DHCP
IAID DHCPwv6 340
DUID de client DHCPwG. . . . . . . . : -81-24-A6-C3-B5-DB-9E-F3-12-D6-A7
Serveurs DNS. . . p

2eéme etape: Une invite de commande (cmd) est ouverte depuis notre machine physique,
dans celle-ci la commande “ipconfig /all”.

Quelle est ’adresse IP attribuée par le serveur DHCP « ROI » a votre poste de
travail ?

Adresse IP:172.17.2.140

Renseignez les autres éléments ci-dessous :

DHCP activé : Oui

Masque de sous-réseau : 255.255.0.0

Bail obtenu : mardi 5 octobre 2021 15:50:04
Bail expirant : jeudi 21 octobre 2021 12:10:28
Passerelle par défaut : 172.17.250.1

Serveur DHCP : 172.17.244.1

Serveur DNS : 172.17.254.1




C:\WINDOWSsystem32+ipconfig /release

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion.

Adresse IPve de liaison locale. . . . .: fe80::71f2:9f78:a55b:fbf4%10
Passerelle par défaut. :

Carte Ethernet VirtualBox Host-Only Network :

Suffixe DNS propre a la connexion.
Adresse IPve de liaison locale.
Adresse IPv4.

Masque de sous-réseau.

Passerelle par défaut.

3eme étape : Durant une capture de trame sur Wireshark, la commande “ipconfig
[release” est éffectuée, celle-Ci permet de libérer 1’adresse IP qui avait été obtenue.

A partir des renseignements obtenus a l’aide de la commande ipconfig /release,
renseignez les éléments ci-dessous :

Adresse IPv4 : 192.168.56.1
Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : Absence de passerelle par défaut




C:WWINDOWS\system32>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion.
Adresse IPvE de liaison locale.
Adresse IPv4.

Masque de sous-réseau.

Passerelle par defaut.

~te Ethernet VirtualBox Host-Only Network :

Suffixe DNS propre & la connexion.
Adresse IPv6 de liaison locale.
Adresse IPv4.

Masque de sous-réseau.

Passerelle par défaut.

4eme étape: Ici nous saisissions la commande “ipconfig /renew”, celle-Ci envoie une
requéte a un serveur DHCP dont I’objectif est d’obtenir ou de renouveler un bail pour
une adresse IP.

A partir des renseignements obtenus a l’aide de la commande ipconfig /renew,
renseignez les éléments ci-dessous :

Adresse IPv4 : 192.168.56.1
Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : Absence de passerelle par défaut




4) Etude de la trame DHCP Discover

‘ TramesDHCP.pcapng

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide

Amo@ ceszFoEEaaan

(] |boou:|

Mo, Time Source Destination Protocol  Length Info

r 88 15.7481580 8.6.08.8 255.255.255.255 DHCP 342 DHCP Discover Transaction ID @x27f38e2c

! 89 15.748672 172.17.254.1 255.255.255.255 DHCP 355 DHCP offer Transaction ID @x27f38e2c

| 98 15.741320 a.e.0.8 255.255.255.255 DHCP 373 DHCP Request Transaction ID @x27f38e2c

f 91 15.742145 172.17.254.1 255.255.255.255 DHCP 368 DHCP ACK Transaction ID @x27f38e2c

E 388 22.987613 172.17.2.148 172.17.244.1 DHCP 342 DHCP Release Transaction ID @x55691772

| 641 38.5480888 a.e.0.8 255.255.255.255 DHCP 342 DHCP Discover Transaction ID @x8733651b

f 642 38.548313 172.17.254.1 255.255.255.255 DHCP 355 DHCP offer Transaction ID @x8733651b

| 643 38.548987 a.e.0.8 255.255.255.255 DHCP 373 DHCP Request Transaction ID @x8733651b

f 644 38.549789 172.17.254.1 255.255.255.255 DHCP 388 DHCP ACK Transaction ID @x8733651b

| 855 48.832179 @.e.0.8 255.255.255.255 DHCP 342 DHCP Discover Transaction ID @xf42cadoe

f 856 48.833222 172.17.244.1 255.255.255.255 DHCP 355 DHCP Offer Transaction ID @xf42cadoe

L 857 48.833685 @.e.0.8 255.255.255.255 DHCP 375 DHCP Request Transaction ID @xf42cagoe
858 48.835676 172.17.244.1 255.255.255.255 DHCP 388 DHCP ACK Transaction ID @xf42cagoe

Frame 88: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @

% Ethernet II, Src: Dell 12:e@:7f (d8:9e:f3:12:e8:7f), Dst: Broadcast (ff:ff:ff:ff:Ff:FF)
Destination: Broadcast (ff:ff:ff:ff:ff:Ff)
Source: Dell 12:e@:7f (d8:9e:¥3:12:e0:77)

Type: IPvd (Bx0388)
Internet Protocol Version 4, Src: 8.8.8.8, Dst: 255.255.255.255
User Datagram Protocol, Src Port: 68, Dst Port: 67
Bootstrap Protocol (Discover)
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Identifiez les adresses MAC source et destination dans le volet des octets :
Adresse MAC destination : ff ff ff ff ff ff
Adresse Mac source : d8 9e f3 12 e0 7f

Caractérisez I’adresse de couche 2 de destination de cette trame :

L’adresse de couche 2 de destination de la trame est représenté par ff ff ff ff ff ff, celle-ci signifie donc

que c’est une adresse de broadcast.

Quiel est le champ qui suit immédiatement les deux adresses MAC ?

Le champ Ethertype.

Quelle valeur contient-il ? Que signifie t-elle ?

Il contient la valeur 0800.
Elle signifie donc que suit I’en-téte IP aprés le champ Ethertype.



Quels sont les protocoles inclus dans cette trame ?

Dans cette trame on retrouve donc un protocole
- Datagramme UDP (11)

- IPv4 (0800)

- Port source : 68 (44)

- Port destination 67 (43)

M TramesDHCP.peapng
Fichier Editer Wue Aller Capture Analyser Statistiqgues Telephonie  Wireless  Outils  Aide

Adm @ Re=2Z ¢ L5 |EaqQaqf
|‘|booh:|
Mo, Time Source Destination Protocol  Length Info
|— 88 15.746158 B8.8.8.8 255.255,255.255 DHCP 342 DHCP Discover - Transaction ID @x27f38elc
! 89 15.746672 172.17.254.1 255.255.255.255 DHCP 355 DHCP Offer - Transaction ID @x27f38e2c
| 98 15.741328 9.8.0.6 255.255.255.255 DHCP 373 DHCP Request - Transaction ID @x27f38elc
g 91 15.742145 172.17.254.1 255.255.255.255 DHCP 368 DHCP ACK - Transaction ID @x27f38e2c
i 388 22.987613 172.17.2.148 172.17.244.1 DHCP 342 DHCP Release - Transaction ID @x55691772
| 641 38.543888 9.8.0.6 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x8733651b
! 642 33,543313 172.17.254.1 255.255.255.255 DHCP 355 DHCP Offer - Transaction ID @x3733651b
| 643 38.543987 8.8.6.68 255.255.255.255 DHCP 373 DHCP Request - Transaction ID @x8733651b
! 644 38,549789 172.17.254.1 255.255.255.255 DHCP 368 DHCP ACK - Transaction ID @x8733651b
| 855 48.832179 9.8.0.6 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @xf42cagoe
! 856 48.833222 172.17.244.1 255.255.255.255 DHCP 355 DHCP Offer - Transaction ID @xf42cagoe@
L 857 48.833685 9.8.0.6 255.255.255.255 DHCP 375 DHCP Request - Transaction ID @xf42cadoe
858 48.835676 172.17.244.1 255.255.255.255 DHCP 368 DHCP ACK - Transaction ID @xf42cag8fe

Frame 88: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @
Ethernet II, Src: Dell 12:e@:7f (d8:9e:f3:12:e8:7f), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
% Internet Protocol Version 4, Src: ©.8.8.8, Dst: 255.255.255.255
@led .... = Version: 4
. 8181 = Header Length: 28 bytes (5)

Differentiated Services Field: @w@@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 328

Identification: @xccdl (52433)

Flags: @x@aae8

Time to live: 128

Protocol: UDP (17)

Header checksum: 8x6cd4 [validation disabled]

[Header checksum status: Unverified]

Source: ©.8.90.9

Destination: 255.255.255.255
User Datagram Protocol, Src Port: 68, Dst Port: 67
Bootstrap Protocol (Discover)

gasa ff ff ff ff
GENCA] A8 cc dl
2a2a

e

Quel est le champ de I’en-téte IP permettant de connaitre le protocole de transport des messages
DHCP ? Préciser la valeur de ce champ ainsi que le nom du protocole.

Ce champ ce nomme le champ protocole, celui-ci est dans cette exemple de trame le protocole de
transport Datagramme UDP (11)



Renseignez ci-dessous les champs d’en-téte IP suivants : Version = 4

IHL (val. déci. et hexa.) = Hexa : 45 00 01 48 cc d1 00 00 80 11 6¢ d4 00 00 00 Q0 ff ff ff ff
Déci:69017220420900128 17108212000 0 255 255 255 255

Protocole (val. déci. et hexa.) = UDP, Hexa : 11, Déci : 17
Source address (val. déci. et hexa.) = Hexa : 00 00 00 00, Deci: 0000
Destination address (val. déci. et hexa.) = Hexa : ff ff ff ff, Deci : 255.255.255.255

Que signifie la valeur contenue dans le champ adresse IP source ?
Cela signifie qu’il n’y a pas encore d’adresse ip connue dans ce champ.

Caractérisez ’adresse de couche 3 de destination de cette trame :
L’adresse de chouche 3 est donc une adresse de broadcast(diffusion) en 255.255.255.255

A
4d R ® RNE Qe EZEF S == @
| ‘hnntp
No. Time Source Destination Protocol Length Info
88 15.740150 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x27f38e2c
r 89 15.740672 172.17.254.1 255.255.255.255 DHCP 355 DHCP Offer - Transaction ID @x27{38e2c
H 90 15.741320 0.0.0.0 255.255.255.255 DHCP 373 DHCP Request - Transaction ID @x27f38e2c
| 91 15.742145 172.17.254.1 255.255.255.255 DHCP 360 DHCP ACK - Transaction ID @x27{38e2c
i 300 22.987613 172.17.2.148 172.17.244.1 DHCP 342 DHCP Release - Transaction ID @x55691772
H 641 38.548080 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x8733651b
| 642 38.548313 172.17.254.1 255.255.255.255 DHCP 355 DHCP Offer - Transaction ID @x8733651b
H 643 38.548907 0.0.0.0 255.255.255.255 DHCP 373 DHCP Request - Transaction ID @x8733651b
L 644 38.549789 172.17.254.1 255.255.255.255 DHCP 360 DHCP ACK - Transaction ID @x8733651b
855 48.832179 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @xf42ca89@
856 48.833222 172.17.244.1 255.255.255.255 DHCP 355 DHCP Offer - Transaction ID @xf42ca89@
857 48.833605 0.0.0.0 255.255.255.255 DHCP 375 DHCP Request - Transaction ID @xf42ca89@

Frame 89: 355 bytes on wire (2848 bits), 355 bytes captured (284@ bits) on interface \Device\NPF_{A2EA87D7-8741-460A-9C66-CD8B9B433CDA}, id @
Ethernet II, Src: Dell 7d:@e:2b (d4:ae:52:7d:@e:2b), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 172.17.254.1, Dst: 255.255.255.255
~ User Datagram Protocol, Src Port: 67, Dst Port: 68
Source Port: 67
Destination Port: 68
Length: 321
Checksum: @xe6d® [unverified]
[Checksum Status: Unverified]
[Stream index: 25]
[Timestamps]
UDP payload (313 bytes)
Dynamic Host Configuration Protocol (Offer)

ff £f ff ff £f £f d4d ae 52 7d Ge 2b 08 00 45 00 R}-+--E
91 55 3f 25 00 00 80 11 50 60 ac 11 fe @1 ff ff u% P
0020 ff £ 0@ 43 00 44 01 41 e6 do 02 01 06 08 27 f3 -C-D-A --

8e 2c 0@ 00 00 00 00 00 0@ @0 ac 11 02 14 ac 11 N
fe @1 00 00 00 00 d8 9e f3 12 e@ 7f 00 66 00 00



Quel est le nom du champ de I’en-téte de transport permettant le démultiplexage de protocole ?

Quel est le port UDP utilisé par le client DHCP ? Identifier la valeur hexadécimale

correspondante figurant dans le volet des octets (octets de position 0x02 et 0x03 ligne 0020) ;
0043 et 0044

Quel est le protocole encapsulé dans le datagramme UDP ?
Le protocole encapsulé dans le datagramme UDP est un protocle applicatif, DHCP.

Quel est le port UDP utilisé par le serveur DHCP pour écouter et recevoir la requéte du client ?
Identifier la valeur hexadécimale correspondante figurant dans le volet des octets.

Le serveur DHCP écoute sur le port 0043 soit le port 67 tandis que le client écoute sur le port 00 44 soit
68




M TramesDHCP.peapng

Fichier Editer WVYue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide

. - - - ==
LR BB Res=FosEEaaan
['lbootp
Mo, Time Source Destination Protocol  Length Info
E 88 15.748158 8.8.8.8 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x27f38elc
f 89 15.748672 172.17.254.1 255.255.255.255 DHCP 355 DHCP Offer - Transaction ID 8x27f38e2c
| 98 15.741328 8.68.8.8 255.255.255.255 DHCP 373 DHCP Request - Transaction ID @x27f38elc
f 91 15.742145 172.17.254.1 255.255.255.255 DHCP 368 DHCP ACK - Transaction ID 8x27f38e2c
i 388 22.987613 172.17.2.148 172.17.244.1 DHCP 342 DHCP Release - Transaction ID 8x55691772
| 641 38.54868388 8.8.8.8 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 8x8733651b
l 642 38.548313 172.17.254.1 255.255.255.255 DHCP 355 DHCP Offer - Transaction ID @x8733651b

v Bootstrap Protocol (Discover)

Message type: Boot Request (1)

Hardware type: Ethernet (@x@l)

Hardware address length: &

Hops: @

Transaction ID: @x27f38e2c

Seconds elapsed: @

Bootp flags: @x@B@@@ (Unicast)

Client IP address: @.8.8.8

Your (client) IP address: 8.8.8.8

Next server IP address: @.8.8.8

Relay agent IP address: ©.8.8.0

Client MAC address: Dell 12:e@:7f (d8:9e:f3:12:e8:7f)

Client hardware address padding:

Server host name not given

Boot file name not given

Magic cookie: DHCP

Optien: (53) DHCP Message Type (Discover)

Length: 1
DHCP: Discowver (1)

Option: (61} Client identifier

Opticn: (58) Requested IP Address

Optien: (12) Host Name

Optien: (68) Vendor class identifier

Optien: (55) Parameter Request List
(

ff ff 82 44 80 43 81 34 a5 17 @1 @1 @6 @0 27 3 DCod onnen '
Be 2c 0@ @0 00 @D 00 @0 00 00 DO 02 BB B2 DB BB -, ccceee ceeasas
B0 BB B2 @0 BO @8 dB 9 T3 12 eB 7f @0 B8 BB BB  ccoceces caeecean
B0 00 0O @0 0O @0 0D G0 0D B0 0D B0 B0 BB BB BB  cececes caeeeeas
B0 BB B2 G0 B0 G0 B0 B8 00 B0 G0 B0 BB BB BB BB  cececee caeeeees
B2 BB B2 G0 BO G0 BO B8 0D B0 GO B0 BB BB BB BB  cececes caeeeees
B0 0O BB G0 GO OO OO GO 0O GO OO 0D GO BB BB BB  cececes caeeeees
02 90 02 @0 OO @0 0D @0 00 B0 0D OB @D 0B BB BB  -ececec ceeeeeen
2 00 02 00 OO 00 0D G0 0D 00 0D 00 0D 0D BB BB - -----e- ceee-ee-
00 00 02 00 0O @0 0D G0 0D 00 0D 0D OO 0D BB BB  .ececes caeeeeas
00 0P 02 20 0O @0 0D @0 0D B0 00 B0 B0 0D BB BB  cececes caeeeeas
B0 00 0O @0 0O @0 0D G0 0D B0 0D B0 B0 BB BB BB  cececes caeeeeas
B0 00 0O @0 0O @0 0D G0 0D B0 0D B0 B0 BB BB BB  cececes caeeeeas
B0 BB B2 G0 B0 G0 B0 B8 00 B0 G0 B0 BB BB BB BB  cececee caeeeees
B2 BB B2 G0 B0 G0 B0 B8 00 B0 G0 B0 BB BB BB BB  cececes caeecees
2 90 0@ @0 BB @B 63 82 53 63 35 @1 [ 3d @7 @1  ------ c- 5e5-f=--
d8 9e 3 12 e@ 7f 32 @4 ac 11 B2 14 Bc Ba 65 71 -v-v-- 2o aeeaan eq
75 61 72 61 6e 74 61 39 3c @8 4d 53 46 54 20 35  uarantad <-MSFT 5
2e 30 37 @e 01 @3 06 @f 1f 21 2b 2c 2e 2f 77 79 .@7----- 14, L Sy
faofcffeep@e @@  saseaas

o > Option 53: DHCP option (bootp.option.dhcp), 1byte

Ici la section Bootstrap Protocol a été développée pour observer le contenu dans la trame DHCP
Discover.



