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AJOUTER UNE AUTORITE RACINE A LA PKI

H Graphical_client_A [En fonction] - Cracle VM VirtualBox

& C A Notsecure | heps://192.168.1.254 /admin/admin.html#cert

! Apps @ Debian.org @ LatestNews @ Help

Aide

" PROPRIETES DE LAUTORITE DE CERTIFICATION
&
1]
TiT
MNom [CN): entreprisea
Identifiant: entreprisea
Attributs de l'autorité
Organisation (0): entreprisea
Unité d'organisation (OU): entreprisea
Ville (L): Saint-Raphael
Etat (ST): France
Pays (C): France | - |
uym

X ANNULER <« PRECEDENT B SUNANT

lére étape : Création d’un certificat d’autorité.
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Fichier Machine Ecran Entrée Périphériques  Aide

@ Applications Places System
&% VMSNSX09K0639A9@1° x +

— C A Notsecure | hetps://192.168.1.254/admin/admin.html#cert

i#! Apps (@ Debian.org @ LatestNews @ Help

CONFIGURATION
- « .

£ CONFIGURA AJOUTER UNE AUTORITE RACINE A LA PKI

Rechercher. PROPRIETES DE LAUTORITE DE CERTIFICATION

11 SYSTEME

Configuration

Administratel

Licence
Mot de passe de l'autorité
Maintenance

Active Updatg Motdepasse (8 ... -
car. min.):

Haute dispon Confirmer lemot [o....... |
de passe:

Management

Console CLI

st RESEAU E-mail:

S oBUETS Validité (jours): 3650 :
Objetsréseal  Tajlle de clé (bits): 4096 -

Objets Web

X ANNULER % PRECEDENT B SUIVANT
I Certificats et

STORMSHIELD vd 0.1
&&'& Network Secu I'I_J[‘j,'r MONITORING EVA1 VMSNSX09K0639A9

fi

2éme étape : Nous indiquons le mot de passe.
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ED) Applications Places System
A VMSNSX09K0639A9@1° x  +

= C A Notsecure | hitps://192.168.1.254/admin/admin.html#cert

it Apps @ Debian.org @ LatestNews @ Help

‘;5& STORMSHIELD VA0 1

r"'.| et‘.'"'.lro I'k. Se f.:: U I‘ i-t y MONITORING CONFIGURATION EVA1 VMENSXOIKD632A9
*- | AJOUTER UNE AUTORITE RACINE A LA PKI

£ CONFIGURS

Recherche POINTS DE DISTRIBUTION DES LISTES DE REVOCATION DE CERTIFICATS

1 SYSTEME

Configuratig

Administrag
Licence
Utilisez la grille ci-dessous pour gérer la liste des points de distributions. Lordre dans cette grille est
Maintenang important.
Active Upda

PR + Ajouter X Supprimer 4+ Monter 3 Descendre
Haute dispd

URI (address)

Managems|

Ohjets Web

' ¥ ANNULER ¢ PRECEDENT % SUIVANT

Certificats €

3éme étape : Ici nous n’ajoutons pas d’URL (point de distribution).
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B5) Applications Places System
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- &= A Mot secure | htps://192.168.1.254/admin/admin. html##cert

ii¥ Apps (@ Debian.org @ LatestNews @ Help

! STORMSHIELD
-‘5%- Net

AJOUTER UNE AUTORITE RACINE A LA PKI

* - |
- RESUME
£ CONFIGUR
Recherche
il . Terminez cet assistant afin de créer ldentité Autorité ci-dessous
1B oveTipc
S Mom: entreprisea
Configuraf ,
. Identifiant: entreprisea
Administrg
Organisation (0): entreprisea
Licence
Unité d'organisation (OU): entreprizea
Maintenan
Ville (L): Saint-Raphael
Active Upd
Etat (ST): France
Haute disg
Pays (C): FR

Managermy

Adresse e-mail (E):

ol RESEAL Taille de clé: 4096
= OBJETS Walide jusque Sun Oct 17 2032 09:08:41 GMT+0200 (Central European Summer Time) soit 3650 jours
Objets rési

=y
i)
o
[§°]

¥ ANNULER & PRECEDENT v TERMINER
Certificats

4éme étape : Résumé de 1’autorité racine a la PKI.




H Graphical_client_A [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran  Entrée Périphériques  Aide
es System
39A9@1° x +

norg @ LatestNews @ Help

hecurity MONITORING CONFIGURATION

S O0BJETS/ CERTIFICATS ET PKI

ot secure | hitps://192.168.1.254/admin/admin.html#cert

-2 Q, Entrer un filtre... 3 Filtre : Tous = # & | + Ajouter + X Révoquer = Actions = | [} Téléch
L4
2= sslvpn-full-default-authority . _
lB DETAILS REVOCATION (CRL) PROFILS DE CERTIFIC
openvpnserver
& openvpnclient Validité
3 ss1 proxy default authority
(] entreprisea Emis le: Oct 13 10:10:08 20!
TELECHARGEMENT DE FICHIER i

EVA] VMSNSX09K0639A9

Le fichier est disponible via le lien ci-dessous.
[Remarque : ces téléchargements ne supportent pas les extensions de téléchargement

installées sur le navigateur)

Télecharger entreprisea.der

notre navigateur.

5éme étape : Nous téléchargeons notre certificat afin de I’insérer dans le magasin de certificat de
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B5) Applications Places System
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ii! Apps @ Debian.org @ LatestNews @ Help

*-.
= OBJETS/ CERTIFICATS ET PKI
£} CONFIGURAT CREER UNE IDENTITE SERVEUR

Rechercher..

OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

Ly e s e
W RAL
Ti* SYSTEME

Configuration
Administrated

Licence

Maintenance

‘,_"L% STORMSHIELD _ v4.01
Network Security MONITORING | CONFIGURATION

< » & A Notsecure | ktps://192.168.1.254/admin/admin.html#cert

EVAI VMSNSXO9KD639AT

Active Updata . e e
ACIVE URGAIE  jom de domaine qualifié (FQDN): sns.a.net
Haute disponi Identifiant: |sn3_a_net
Management
X ANMULER

Console CLI

« PRECEDENT

% SUIMANT

6éme étape : Nous ajoutons une identité serveur sns.a.net .
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@ Applications Places System
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“— C A Notsecure | hitps://192.168.1.254/admin/admin.html#cert
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STO
‘&Q;- W[Z3El  OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

## CONFIGUI
CJ

Sélectionnez l'autorité parente

Autorité parente: entreprisea * X

Mot de passe de la CA: |'| |"'~|

Attributs de l'autorité

Organisation (0): entreprisea

Unité d'organisation (OU): entreprisea

Wille (L): Saint-Raphael

Etat (ST): France

Pays (C): France -
X ANNULER % PRECEDENT B SUIVANT

7éme étape : Nous indiquons 1’autorité parente ainsi que les attributs de 1’autorité.
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— & A Not secure | htps://192.168.1.254/admin/admin.html#cert

i Apps @ Debian.org @ LatestNews @ Help

STORMSHIELD

CREER UNE IDENTITE SERVEUR

RESUME
£ co
R o i
ELIE Terminez cet assistant afin de créer l'identité serveur ci-dessous
sy !
Nom: sns.a.net .
of ) £
Identifiant: sns.a.net
- Autorité parente: entreprisea
Licd |
Organisation (0): entreprisea b
Ma
Unité d'organisation (OU): entreprisea
Act
Ville (L): Saint-Raphael |
Hal
: Etat (ST): France i
.‘_J ',‘
of Pays (C): FR i
o Taille de clé: 2048 i
= - Valide jusque Fri Oct 20 2023 10:17:41 GMT+0200 (Central European Summer Time) soit 365 jours e
bj u
Obj
=] X ANNULER & PRECEDENT [R¥aRy=:iV[INa:
= o

o

8éme étape : Résumé de la création de notre identité serveur.
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ices System
53%A9@1° x +

Not secure | hitps://192.168.1.254 /admin/admin.htmlicert

an.or D LatestNews @ Hel
g @ @ Help

O admin =

MONITORING CONFIGURATION EVAI VMSNSX09KU639A9 [# ECRITURE

S O0BJETS/ CERTIFICATS ET PKI

- Q, Entrer un filtre E3 Filtre - Tous = & | + Mouter = X Révoquer = Actions = | [ Télécharger = | ® Vérifier lutilisat
L]
. 2 & sslvpn-full-default-authority X X

DETAILS REVOCATION (CRL)

[® opervpnserver

& openvpnelient validité

(3 ssL proxy default authority
B [ entreprisea Emis le: Oct 20 10:21:52 2022 GMT

'E) sns.a.net

Expiration: Oct 20 10:21:52 2023 GMT
Emis pour
Emetteur: C=FR,ST=France,L=Saint-
Raphael O=entreprisea,0U=entreprisea, CN=sns.a.n
MNom (CN): sns.a.net
Nom de ['organisation (0): entreprisea
MNom de ['unité (OU): entreprisea
Nom du lieu (L): Saint-Raphael
v Nom de [état ou de la province (ST): France

Pays (C): FR
E_nla”'

9éme étape : Nous observons I’apparition de notre identité de serveur dans les certificats et pki.
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A VMSNSX09K0639A9@1° x ar
&« & A Notsecure | https:(/192.168.1.254/admin/admin.html#configuration/firewall

i# Apps @ Debian.org @ LatestNews @ Help

'&’17 STORMSHIELD va.0.1

= v f"~JE!T"-.-“-.-"OI'k QPCU l'iTy MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

* - «
43 CONFIGURATION -

1L SYSTEME / CONFIGURATION

Rechercher.. " CONFIGURATION GENERALE ADMINISTRATION DU FIREWALL PARAMETRES RESEAUX

14 T T y 3 i
@I+ SYSTEME Accés a linterface d'administration du Firewall

Configuration _ , .
[ Autoriser le compte 'admin’ & se connecter

Administrateurs

Port d'écoute: https v &
Licence Configurer le certificat SSL du service
Maintenance [ Activer la protection contre les attaques par force brute
Active Update Tentatives d'authentification autorisées: 3 =
Haute disponibilité Durée du blocage (minutes): 1 =
Management Center ACCES AUX PAGES D'ADMINISTRATION DU FIREWALL

9éme étape : Dans I’administration du firewall nous basculons le por d’écoute sur https.




i Graphical_client_A [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

@Applications Places System
A VMSNSX09K0639A9@1° x  +
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! Apps @ Debian.org @ LatestNews @ Help

STORMSHIELD v4.0.1

F"~.|e’["-.-"-.n’Ol'k SPC U I'I"[y MONITORING CONFIGURATION EVA1 VMSNSX09K0639A5
* - «
£ CONFIGURATION =

& UTILISATEURS / AUTHENTIFICATION

Rechercher. s METHODES DISPONIBLES POLITIQUE D'AUTHENTIFICATION PORTAIL CAPTIF
# sysTEME - CORRESPONDANCE ENTRE PROFIL D'AUTHENTIFICATION ET INTERFACE
s RESEAL + Ajouter X Supprimer
- Interface Profil Méthode ou annuaire par défaut
= OBJETS
lb in Internal Annuaire LDAP (a.net)
& UTILISATEURS _
™ot External Annuaire LDAP (a.net)
Utilisateurs
Comptes temporaires
Droits d'accés
Authentification
Enrélement
Configuration des annu..
+*} POLITIQUE DE SECURITE
@ PROTECTION APPLICA. SavaSSL
™ VPN v Certificat (clé privée): sns.a.net
S OBJETS
& UTILISATEURS X ANNULER

PROFILS DU PORTAIL CAPTIF

10éme étape : Modification des interfaces réseaux dans 1’onglet portal captif.

3 WIN1D - Paramétres ? h 4
| General Réseau

@ Systeme Adapter 1 Adapter 2 Adapter 3 Adapter 4

|§| Affichage Activer linterface réseau

Mode d'accés réseau @ | Réseau MAT -
@ Stockage
Mom : | MatMetwork -
{D:l Son
[ Avance
-ﬂ Réseau

11éme étape : Configuration de la carté réseau de la machine WIN10.




Propriétés de : Protocole Internet version 4 (TCP/1Pwvd)

Genéral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante

Adresse IP : | 192. 35 .253. 11 |

Masgue de sous-Téseal ; | 255 .255 .255 . 0 |

Passerelle par défaut : | 192 . 36 .253. 1 |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser I'adresse de serveur DNS suivante
| 80 .10 .2465. 2 |

Serveur DNS préféré

Serveur DNS auxdliaire | . . . |

[] valider les paramétres en quittant Avancs...

Annuler

12éme étape : Configuration des adresses IP de la machine WIN10.
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A Gestion de |'ordinateur I}
Fichier Acti = | [ ® ¢ = | hosts- WordPad - a X
@ $| | Accueil Affichage 0
& Gestionde = ) = P = O — i [ IZ[ @3 Rechercher
~ '[f& Outils s = | CourieyNew iUl A a = L | 2 /:I) %ﬂ":‘ ab pemplacer
ac
@Plar Coller G I S abe X. 3 A~ &~ === = Image Dessin Date et Insérer o
i Obs - — - - Paint heure un objet €lectionner tout
3§J Dos Presse-papi.. Police Paragraphe Insertion Edition
%Utili-a-u-1-u-g-|-1-u-z---3---4---s-u-5-|-?-u-s-|-9-|-10-|-11-|-1z-|-13-|-14-&-15-'-16-'-1?-
(&) Perf "
o Ges f
v (53 Stockac §# Additionally, comments (such as these) may be inserted on
_ Ges individual
T Service: f lines or following the machine name dencted by a "§' symbol.
-
# For example:
#
: 102.54.94.97 rhinoc.acms.com $ source
server
b 38.25.63.10 X .acme . com $ x client
host
$# localhost name resoclution is handled within DNS itss1f.
: 127.0.0.1 localhost
: HH localhost
192.36.253.10  sns.a.net|
W

13éme étape : Nous modifions le fichier C\:Windows\System32\drivers\etc\hosts.
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im} At VMSNSXOOK0639A8@snsanet - X | -

3 ANNULER + APPLIQUER

ﬂ L Taperici pour rechercher I

< O A Non sécurisé | hitps://sns.a.net/admin/admin.html#authentication/method A 18 =
EVA1 B admin ~

MONITORING CONFIGURATION S [ ecrure s E accEs ResTre

2 L] A QA A

e - UTILISATEURS / AUTHENTIFICATION

= METHODES DISPONIBLES POLITIQUE D'AUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

i =+ Ajouter une méthode = X Supprimer LDAP

ajm Méthode
E' . Automatique (voir Configuration de Fannuaire’)

- Al
Invités

a
== Parrainage

+

v

La 1

[

14éme étape : Depuis la machine WIN10 nous accédons au sns de A depuis le navigateur et en se

connectant avec le compte admin. (Probleme pour obtenir le lien https sécurisé).




