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LAB 11 :
IPSEC PSK




WIN10_StormShield [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

i VMSNSXO9KO0630A9@snsanet - X | - & ]

@) A Non sécurisé | hips//sns.a.net/admin/adminhtmi#ipsec A s =

A admin ~
[ écrrure/ B AccEs RESTREINT

EVA‘ VMSNSX09K0639A9

MONITORING CONFIGURATION

oy VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Profils de chiffrement par défaut

Profil de chiffrement IKE (phase 1) : StrongEncryption hd

Profil de chiffrement IPsec (phase 2): StrongEncryption hd

+ Ajouter~™ x Supprimer

Général
Type Nom .
e Commentaire -
IKE StrengEncrypticn

X Diffie-Hellman : DH14 MODP Group (2048-bits) ¥
IKE GoodEncryption - —
IKE Mokile Durée de vie maximum (en secondes) : 21600
IKE IKE Phase 1 (Diffie-hellman)
IPSEC StrengEncrypticn PROPOSITIONS
[FEED  (CETiEENEIET + pjowter X supprimer | ¥ Monter ¥ Descendre
IPSEC Maobile
Chiffrement Authentification
IPSEC PFS
Algorithme Force Algorithme Force

IKE |KEphase1Nemade

1] aes 256 sha2_256 256

oo

1ére étape : Création du profil de chiffrement IKEphaselNomade.




w WIN10_StormShield [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

L VMSNSX09K0639A9@sns.amet - X | - & X

s ot ®m &

=

=l

G A Non sécurisé | kitps//sns.anet/admin/adminhtmi#ipsec A

A admin ~ @

C# crmure s B accEs resTREINT

EVA1 VMSNSX09K0639A%

MONITORING CONFIGURATION
ap VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Profils de chiffrement par défaut

Profil de chiffrement IKE (phase 1) : StrongEncryption R
Profil de chiffrement IPsec (phase 2) : StrongEncryption v
+ 4 - X i .
Ajouter Supprimer Général
Type Nom
i Commentaire :
IKE StrongEncrypticn
X Perfect Forward Secrecy (PFS) : DH14 MODP Group {2048-bits) hd
IKE GoodEncrypticn 2 — 1
IKE Mobile Durée de vie (en secondes) : 3600
IKE IKE Phase 1 (Diffie-hellman)
IPSEC  StrongEncryption PROPOSITIONS D'AUTHENTIFICATION

SEC d et
IPSEC GoodEncrypticn + Ajouter ¥ Supprimer
IPSEC Mobile
Algorithme Force
IPSEC PFS
1| hmac_sha256 256
IKE |KEphase1Nomade

IPSEC |IPSECphaseZMomade

PROPOSITIONS DE CHIFFREMENT

PROPOSITIONS DE CHIFFREMENT
+ Ajouter x Supprimer

Algorithme Force

1| aes 256

2éme étape : Création de la politique de chiffrement IPSECphase2Nomade.




EDITION DE LA CLE

Identifiant (adresse IR F

Clé prépartagée (ASCII) :

Confirmer :

QDN ou e-mail)

jsmithi@a.net
MaPSK!

MaPSK

4 Saisir la clé en caractéres ASC

Annuler

Identité =

jsmithi@a.net

Texte recherché

Page

x|+ Ajouter X Supprimer

Clé

0446150534021

1|sur1

Pas de clé trouvé

3éme étape : Création d’un nouveau correspondant IKEv2 en ajoutant une nouvelle identité.

}E‘[E VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS

CORRESPONDANTS IDENTIFICATION

Chercher dans les corresg | ¥ | Filtrer~

+ Ajouter~ X Supprimer Renommer
Nom «
nomade_entreprisea

Site_Fw_B

Correspondant : nomade_entreprisea
Commentaire :
Passerelle distante
Configuration de secours
Profil IKE
Wersion IKE :
Identification
Méthode d'authentification :
Certificat :
Local ID (Optionnel)

Cliquer ici pour éditer la liste des PSK

=7 Configuration avancée

PROFILS DE CHIFFREMENT

IKEphase1MNomade g

IKEvZ =
Clé prépartagée (PSK) =
Saisir un identifiant

4éme étape : Sur notre nouveau correspondant nous modifions le profil IKE en indiquant
IKEphase1Nomade.




im] | Thank you for your request! - Th X | AL VMSNSX09K063949@sns.anet - X | M jamy, download your Windows | X | +
< O A MNonsécurisé | hitps//sns.a.net/admin/admin.htmi#ipsec A 76 it
EVA1 ) admin ~
MONITORING CONFIGURATION VMSNSX0IKO639AT [ ECRITURE /
> ,
* M VPN / VPN IPSEC
Q POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
L AUTORITES DE CERTIFICATION ACCEPTEES
uls oI Ajouter x Supprimer
= CA s
&
-
-}
@ TUNNELS NOMADES : CLES PREPARTAGEES
- Texte recherché 1% + pjouter X Supprimer
. Identité a Clé
!
- jsmith@a.net Dx4d6150534b021
=

5éme étape : Nous observons dans 1’onglet identification 1’apparition de la nouvelle clés
prépartagées.

WIN10_StormShield [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

& VMSNSX09K0639A9@snsanet - X | -

() A Non sécurisé | hitps://sns.anet/admin/adminhtmi#ipsec A 6 o=
- Correspondant nomade utilisé :
MOn nomade_entreprisea Bt |

Créer un correspondant nomade IKEv1
Créer un correspondant nomade IKEv2

Cette politique rend accessible via un tunnel IPsec, les réseaux locaux aux utilisateurs autorisés.

Dans cette configuration, les utilisateurs distants se connectent avec leur propre adresse [P

RESSOURCES LOCALES Tous

+ Ajouter x Supprimer

Network_dmz1

6éme étape : Ajout d’une nouvelle politique de chiffrement dans 1’onglet utilisateurs nomades.




CREER UN OBJET

= >
B machine “ERéseau %-2 Plage dadresses IP Y Port

=1

Qo "
cole [P 090 Groupe 1% Groupe de ports

Mom de l'objet : Net-IPSECVPN

Adresse IPv4

Adresse IP de 172.30.1.0/24
réseau

Exemple 192.168.0.0/16 ou 192.168.0.0/255.255.0.0

Commentaire :

7éme étape : Création de I’objet Net-IPSECVPN.

o WIN10_StormShield [En fonction] - Oracle VM VirtualBox

Fichier Machine FEcran Entrée Périphériques Aide

I VMSNSX00K0630A%@sns.anst - X | -

= [u =
C A Non sécurisé | ktps;//sns.a.net/admin/adminhtmi#ipsec A 16 7= :
A admin ~ 2

MONITORING CONFIGURATION EVA1 VMSNSXOIKD6IIAZ

[ Ecrrure/ B AccEs RESTREINT
m VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS

CORRESPONDANTS IDENTIFICATION

PROFILS DE CHIFFREMENT

Q,[‘I] IPsec 01 | ‘?/Aml'uer cette politique | Editer~ | @

"& Désactiver la politigue

=-E-= SITE A SITE (GATEWAY-GATEWAY) =-E-8 ANONYME - UTILISATEURS NOMADES

Texte recherchti + Ajouter™ x Supprimer * Monter ¥ Descendre | 7 Couper E“.’Copier ® Coller

Ligne Etat Réseau local

Correspondant Réseaunomade Profil de chiffrement | Mode config Commentaire
1 & on &  Network_dmz1 nomade_entreprisea Net-IPSECVPN IPSECphase2Nom: | ™| oD off

8éme étape : Ajout du profil de chiffrement avec 1’objet créer précédemment dans la politique de
filtrage.




¥ WIN 0 _StormShield [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

L VMSNSX09K0639A9@sns.anet . X |

@] A\ Monsécurisé | hitps//sns.anet/admin/admin.htmbi#ipsec

Pse Activer cette politigue | Editer~ | @
PARAMETRES DU MODE CONFIG IPSEC

. + Serveur DNS : srv_dns_priv

+ Ajouter x Supprimer

Nom de domaine

DOMAINES UTILISES EN MODE CONFIG (IKEV1 SEULEMENT)

9éme étape : Dans le mode config ajout du serveur dns privé.




L/ WIN10_StormShield [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

» VMSNSX09K0639A% @sns.a.net

x | +

G A Non sécurisé | Bips//sns.a.net/admin/admin.html#securitypolicy/local /9/filter

MONITORING CONF

~+} POLITIQUE DE SECL

Iw_u Lab_9 -

Editer = | "% Exporter | @

via Tunnel VPN IPSec

=

La configuration du medule Politique de sécurité / Filtrage et NAT a été sauvegardée Eécm—nm; B acces RESTREINT

FILTRAGE NAT
Rechercher. | + Mouvellerégle ~ X Supprimer | + & | & | {# Couper [# Copier %) Coller | =
Etat Bl Action > Source Destination Port dest. Prot.. | Inspection de sécurité =v Commen..
: . R
o isakm =
1 & on © passer B any B Firewall_out S iPs] Crége =
¥ isakmp_nan
2 & on © passer B any Firewal|_out B any vonesp [E Crééele ..
& jsmith @ 9 Net (3 o
] & on © passer Auth. par VPN IPsec o2 Network_dmz1 Y = Crégels ..
via Tunnel VPN IPSec fio
2 jsmith @ 58 Nevl
4 & on © passer Auth. par VPN IPsec Dﬁ Network_dmz1 |+ iemp (n @ Crégele
via Tunnel VPN IPSec
-IPSECY
5 ®on © passer n{g Rl 2] o2 Netwark_dmz1 [+ = Crégele ..
via Tunnel VPN IPSec
ga .
oo Réseau_B = <
& © passer - B sn. i = Crégele .
i via Tunnel VPN IPSec _fip_priv ¥ i
ad .
7 & on © passer e B srv_fp_priv B any = Crééele ..

= ul x
s T s -
admin ~ %

10éme étape : Ajout des régles de filtrages/nat concernant le VPN IPSEC Noamde et site a site.

' WIN10_StormShield [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide
- VMSNSX09K0630A%@snsanst - X | -
O A Mon sécurisé | ktpsi//sns.a.net/admin/admin.html#useraccesscontrol/uac

EVA1 VMSNSX09K0639A9

MONITORING CONFIGURATION

« = UTILISATEURS / DROITS D'ACCES
FIGURATION =
er s ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP
EME Rechercher... + Ajouter X Supprimer | T Monter
Al Etat Utilisateur - groupe d'utilisateurs VPN S5L Portail
5 1 @D Activé a jsmith@a.net @ Interdire
SATEURS

4 Descendre

IPSEC

© utoriser

= (] >
st : -
& admin ~ 2

[# ecrure/ B accisresTREINT

VPN S5L Parrainage

© utoriser @ Interdire

11éme étape : Modification des droits d’accés de 1’utilisateur afin d’autoriser 1’accés IPSEC.




Connexions VPN

TgbTest-TgbTest

&P TheGreenBow VPM Clien

Configuration  Outils 7

Assistant de Configuration VPN

Entrer les caractéristiques suivantes du tunnel VPN

Adresse IP ou DMS publigue {externe) : | 192.36.253.10

de |z passerelle distante

Valeur de la dé partagée : | |

Importer un Certificat. ..

CIE Partagée (@)

Certificat ()

VPN CLIENT




partagée.

res gen|

Assistant de Configuration VPN

La configuration du tunnel est correctement terminée :

Nom du tunnel : Tkev2Gateway
La passerelle est de type IKE V2

Nom ou adresse IP de |a passerelle : 192.36.253.10

Vous pouvez modifier ces paramétres & tout moment directement dans
linterface principale.

Annuler

12éme étape : Installation du client TheGreenBow VPN en utilisant I’assistant de création de
tunnel IKEv2, nous complétons les informations des caractéristiques du tunnel VPN la clé

& TheGreenBow VPN Client

Configuration  Outils 7

E_| Configuration VPN
B KEVL
i L.[2] paramétres généraux

e ThevZTunnel
(=~ TgbTest
iee > TgbTest

Ikev2Gateway: IKE Auth

Authentification  protocole  Passerelle  Certificat

Adresse routeur distant

Interface | Automatique

VPN CLIENT

Adresse routeur distant

192.36.253.10

Authentification

(®) CIé Partagée

Confirmer

(O Certificat

(O EAP
Lagiri

Mot de passe

Cryptographie
Chiffrement
Authentification

Groupe de dé

EAP popup

AES CBC 256

5HAZ2 256

Multiple ALTH support

13éme étape : Réglage de la cryptographie dans 1’onglet authentification.




¥ TheGreenBow VPN Client

Configuration  Outils 7

REENBOLW

Connexions Securisees

lkev2Gateway: IKE Auth VPN CLIENT

Authentification  Protocole  passerelle  Certificat

E_| Configuration YPN
E-F= KEV1
Paramétres généraux

Identité
=0 TgbTest

Local ID |Email " |jsmith@a.net |
b TobTest
E 551 o Remot= ID \—IV | |

Fonctions avancées

Fragmentation [+] Taille des fragments

Port IKE Activer l'offset MATT
Port MAT | 4500

Initiation Childless [

& TheGreenBow VPN Client

Configuration Outils 7

kFIEEI'IBCII.I.I

Connexions Sécurisees

Ikev2Tunnel: Child SA VPN CLIENT

=] configuration VPN
o= IKE Vi1
Paramétres généraux
- IKE V2 Trafic sélecteurs
5. Tkev2Gateway

(S Tkey ZTunnel
‘3 TgbTest

Lo TghTest Type dadresse | Adresse réseal ~
w580

Child SA  Avancé Automatisation Bureau distant

AdresseduCIient\u'PN| B .0 .0 .0 |

Adresseréseaudismnt| a .0 .0 .0 |

Masque réseau

0.0.0.0|

[ Obtenir la configuration depuis la passerelle
Cryptographie

Chiffrement | Auto
Intégrité | Auto

Diffie-Hellman | Auto

Muméro de séguence étendu | Auto

Durée de vie

Durée de vie Child 54 | 1800 SEeC.

@ VPN prét

14éme étape : Modification dans 1’onglet protocole.




&2 TheGreenBow VPN Client

Configuration  Cutils 7

|§_| Configuration VPN Child SA  Avancé
—-{r=r IKE V1

-[2] Paramétres généraux
» IKE W2 Trafic sélecl

- Tkev2Gateway

- @ [ o
- TgbTest
b TgbTest
L
Adre

15éme étape : Mise en route de la connexion sécurisée établie.

al Miniport Adapter

16éme étape : Un ipconfig /all nous permet de vérifier que nous obtenons bien les adresses ip
souhaitées.




o WIN10_StormShield [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

i} | Thank you for your request! - Th X | AL VMSNSX09K0639A9@sns.anet - X | M jamy, download your Windows | X | =+ —
& @) A Non sécurisé | bttps;/sns.a.net/admin/admin.htmi#log_stream_vpn AN =
EVA1 A admin ~
MONITORING CONFIGURATION MIASHEREREEESS = gcrrures B accisres
»
ST U LOG/ VPN
h Derniére heure ~ B < Actualiser | Rechercher.. » Recherche avancée e
= RECHERCHE DU - 04/11/2022 20:00:16 - AU - 04/11/2022 21:00:16
I Enregistré & Message Utilisateur MNom de la source Réseau local Mom de desting
il
04/11/2022 21:00:13  Negotiation failed Anonymized Fw_B
i 04/11/2022 21:00:13  The received traffic selectors did not match Anonymized Fw_B
04/11/2022 21:00:10  MNegotiation failed Anonymized Fw_B
04/11/2022 21:00:10  IPSEC SA establishment failed: received TS_UMACCEP... Anonymized Fw_B
04/11/2022 20:59:46  User authenticated in ASQ & Anonymized Anonymized 17216.1.0/24  WIN1OD
04/11/2022 20:59:46  IPSEC SA established - Anonymized Anonymized 17216.1.0/24  WIN1OD
04/11/2022 20:59:46  IKE SA established a Anonymized Anonymized WINTO
04/11/2022 20:59:46  No IDr configured, fall back on IP address = Anonymized Anonymized WIN10
04/11/2022 20:59:46  User allowed & Anonymized Anonymized WINTO
DETAILS DE LA LIGNE DE LOG »
Destination n
Nom de destination WINTD
Destination 192.36.253.11
Réseau distant 172.30.1.2/32
Identifiant distant jsmith@a.net
Divers
Journaux vpn
Phase 2
Priorité Maotice
Riile respondar
SPlentrant Oxcecclbde
5Pl sortant Dxfbf334a4
Cookie initiateur Ox62bbdb902faeB68b
Cookie réception Dx354bddBBe9369e82
Version IKE 2
Message
Message User authenticated in ASQ
Source
Utilisateur - Anonymized £

17éme étape : Nous observons dans les logs VPN les activités que nous avons effectuées.




=S| MONITOR / TUNMELS VPN IPSEC

=2 Actualiser | Configurer le service VPN IPSec

Politigues

Filtrer: Rechercher... x

IE? Cacher les tunnels établis pour mafficher que les politiques présentant des problémes

Etat Nom du réseau .. | Nom delapasser.. | Sens T Mom de la passer..  Nom duréseaud.. Durée de D

Folitique: none  rfc5735_loopback - in any 0
Folitique: none  rfc5735_loopback - out any 0
O pasdetu.. ipVTLB Firewall_out = & in Fw_B ip_VT_B Bh41m 1
© pasdetu. ipVTLB Firewall_out = @ o FuB ip_VTI_B Bh 41m 1
@ 1 Tunnelis)  Network_dmz1 Firewall_out = & in WIN10 3m 2
© 1 Tunnelis)  Network_dmz1 Firewall_out = & out  WINID 3m 2

18éme étape : On observe les connexions VPN IPSEC effectuées sur les deux derniéres lignes.

& TheGreenBow VPN Client - O *

Configuration  Outils 7

Ikev2Tunnel: Child SA VPN CLIENT
iPva

[Z] Configuration VPN
- KE V1

Child 5A  Avancé Automatisation Bureau distant

Paramétres généraux
[ KEV2 Trafic sélect
‘= g)evlia;wayl Adresse du Client VPN | 172 .30 . 1 . 2 |
wITunnel

Type dadresse | Adresse réseau

Adresse réseau distant | 172 . 16 . 1 . 0 |

Masque réseau | 255 . 255 . 255 . O |

Obtenir la configuration depuis la passerelle

Cryptograp

Chiffrement | Auto ~

Intégrité | Auto -

Diffie-Hellman | Auto e

Muméro de séquence étendu | Auto w

Durée de vie

Durée de vie Child SA | 1300 sec,




& TheGreenBow VPN Client - O

Configuration  Qutils 7

Ikev2Tunnel: Child SA

[Z] configuration VPN Child 5A  Avancé  Automatisation Bureau distant

= KEV1
Paramétres généraux
- KE V2 Serveurs alternatifs
(== Tkev2Gateway
¢ el TkevZTunnel suffixe DNS |
=3 TgbTest
L TgbTest Serveurs alternatifs | Type  Adresse IP
Dss B DNS  172.16.1.10 ®
(1) | AjoutDNS
Ajout WINS
Test de trafic dans le tunnel

Periodicité et adresse IP de la machine distante & pinger:

AdresseIPV4| o.o0 .0 .0

Fréguence de test Ijl sec,

19éme étape : On constate que les changements suite au tunnel établie.




@] A Nonsécurisé | www.anet A a8k g

Welcome to the www.a.net lab server!

If you expected to reach your WEBMAIL, click [ wanted to reach my WEBMAIT !

You won't find anything really useful here. just a bunch of RFCs... Feel free to read them. you might find

some interesting informations there.

Wsersy ADMIN >
nvol dfune i 72. 12 3
5 e de : emps<ims TTL
temps=1 ms TTL
emps=1 ms TTL

on
n
Eepon

wm o

(1]

temps=1 ms TT

=4, pe
en millis

ims, Moyenne =

20éme étape : Nous effectuons différents tests tels qu’un ping ou encore un acces au serveur web
de a depuis la WIN10.




