
LAB 11 :
IPSEC PSK



1ère étape     :   Création du profil de chiffrement IKEphase1Nomade.



2ème étape     :   Création de la politique de chiffrement IPSECphase2Nomade.



3ème étape     :   Création d’un nouveau correspondant IKEv2 en ajoutant une nouvelle identité.

4ème étape     :   Sur notre nouveau correspondant nous modifions le profil IKE en indiquant 
IKEphase1Nomade.



5ème étape     :   Nous observons dans l’onglet identification l’apparition de la nouvelle clés 
prépartagées.

6ème étape     :   Ajout d’une nouvelle politique de chiffrement dans l’onglet utilisateurs nomades.



7ème étape     :   Création de l’objet Net-IPSECVPN.

 

8ème étape     :   Ajout du profil de chiffrement avec l’objet créer précédemment dans la politique de 
filtrage.



9ème étape     :   Dans le mode config ajout du serveur dns privé.



10ème étape     :   Ajout des règles de filtrages/nat concernant le VPN IPSEC Noamde et site à site.

11ème étape     :   Modification des droits d’accès de l’utilisateur afin d’autoriser l’accès IPSEC.





12ème étape     :   Installation du client TheGreenBow VPN en utilisant l’assistant de création de 
tunnel IKEv2, nous complétons les informations des caractéristiques du tunnel VPN la clé 
partagée.

13ème étape     :   Réglage de la cryptographie dans l’onglet authentification.



14ème étape     :   Modification dans l’onglet protocole.



15ème étape     :   Mise en route de la connexion sécurisée établie.

16ème étape     :   Un ipconfig /all nous permet de vérifier que nous obtenons bien les adresses ip 
souhaitées.



17ème étape     :   Nous observons dans les logs VPN les activités que nous avons effectuées.



18ème étape     :   On observe les connexions VPN IPSEC effectuées sur les deux dernières lignes.



19ème étape     :   On constate que les changements suite au tunnel établie.



20ème étape     :   Nous effectuons différents tests tels qu’un ping ou encore un accès au serveur web 
de a depuis la WIN10.


