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¥ WIN10_StormShield [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

D f*{, 192.36.253.10 Administration x +

< G A Nonsécurisé | Bips://192.36.253.10/admin/admin.html#useraccesscontrol/default AV U8

STORMSHIELD

Network Security

Identifiant

Mot de passe

O Sauthentifier en utilisant un certificat SSL

SE CONNECTER

+ QOptions

lere étape : Connexion au Stormshield de A de puis WIN10 avec I’adresse 192.36.253.10




im] At VMSNSX09K0630A9@sns.anet - X |

oo o VPN / VPN IPSEC
o POLITIQUE DE CHIFFREMENT - TUNNELS
141
i Chercher dans les corresg | | Filtrer~
== + sjouter~ X sSupprimer Renommer
S Nom «
2 nomade_entreprisea
Site_Fw_B
$
@
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< @] A Monsécurisé | kitpsy/sns.a.net/admin/admin.htmi#ipsec

MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

CORRESPONDANTS IDENTIFICATION

Correspondant : nomade_entreprisea
Commentaire :
Passerelle distante :
Configuration de secours :
Profil IKE :
Version IKE :
Identification
Méthede d'authentification :
Certificat :

Local ID (Optionnel) :

=7 Configuration avancée

PROFILS DE CHIFFREMENT

StrengEncryption

IKEvZ

E< ]l

Certificat R
entreprisea:sns.an | % P

Saisir un identifiant

e = @

A admin ~
[ gcrrure; B accks ResTRI

2éme étape : Nous basculons la méthode d’authentification de notre correspondant en Certificat.

a jsmith (john smith)

COMPTE CERTIFICAT

Expiration:

Emis pour

Emetteur

MNom (CN):

Nom de l'organisation (0):
Nom de l'unité (OU):

Nom du lieu (L):

Pays (C):

E-mail:

MEMBRE DES GROUPES

& Créer le certificat X Supprimer

Mow 5 16:39:58 2023 GMT

/C=FR/5T=France/L=Saint-Raphael/O=entreprisea/0U=entreprisea/CN=smith

jehn/emailAddress=jsmithi@a.net

smith john
entreprisea
entreprisea

Saint-Raphael

Nom de I'état ou de la province (ST):  France

FR

jsmithi@a.net

3éme étape : Résumé suite a la création du certificat utilisateur pour john smith .




EVAT e ”
MONITORING CONFIGURATION bbbt B O gcrure/ 2 accisre

£ O0BJETS / CERTIFICATS ET PKI

Q, Entrer un filtre... K3 Filtre : Tous ~ # ™ | + Ajouter ~ X Révoguer = Actions ~ | [§ Télécharger ~ | @ Vérifier ['uilisatic

B@ sslvpn-full-defaul-authority i X
B DETAILS REVOCATION (CRL)
openvpnserver s

&} openvpnelient Validité
=] entreprisea
ﬁ} sns.a.net Emis le: Mow 5 16:39:58 2022 GMT
ﬁ smith john o
- Expiration: Mow 5 16:39:58 2023 GMT
2 ssL proxy default authority
Emis pour
Emetteur: C=FR ST=France,L=Saint-

Raphael O=entreprisea, OU=entreprisea,CH=smith
john,emailAddress=jsmith@a_net

Mom (CN): smith john
Mom de l'organisation (O): entreprisea
Mom de l'unité (OU): entreprisea
Nom du lieu (L): Saim-Raphael
Mom de 'état ou de |a province (ST): France

Pays (C): FR

E-mail: jsmithi@a.net
Somme de contréle: 100d0425

4éme étape : Le certificat de I’utilisateur john smith se situe donc bien dans la catégorie certificats
et pki de entreprisea.

Emnis le: ov 5 16:39:58 20

ENTREZ UN MOT DE PASSE POUR PROTEGER LE CERTIFICAT SMITH JO...

Entrez le mot de passe:. | reeeesen ™

Confirmer: | .......... Py |

"% Télécharger le certificat (P12) X Annuler

Téléchargements P Q- s

mith johnp12

uvrir un fichier

"

]

%]

Afficher plus

e

5éme étape : Nous téléchargeons le certificat en identité p12.




@) TheGreenBow VPN Client

Configuration  Outils 7

Connexions Sécurisées

IKE V2

B0 Tkev2Gateway

iw o TkevZTunng
: -3 TgbTest
bew o TohTest
tl S5L

Adresse IP ou DNS publigue (externe) :

Caractéristiques du tunnel VPN

Entrer les caractéristiques suivantes du tunnel VPN

| 192,36.253.10 |

de la passerelle distante

Nem Commun du Certificat | smith john |

[ 1mporter un Certificat... |

Clé Partagée ()

Certificat (@

<Précédent || Suvant> | | Annuer |

VPN CLIENT

de créer
nu
Mler des

tunnel VPN.

6éme étape : Via |’assistant de création de tunnel IKE V2 nous renseignons les caractéristiques du

& TheGreenBow VPN Client

Configuration  Outils 7

REENBOLW

E_| Configuration VPN
S RE W1

-[E] Paramétres généraux

b ThevZTunnel
[El-C3 TgbTest
i3 TgbTest

Connexions Securiseées

Ikev2Gateway: IKE Auth

Authentification  Protocole  Passerelle  Certificat

VPN CLIENT

Adresse routeur distant

Interface | Automatique

Adresse routeur distant | 192,36.253.10

Authentification
(®) Clé Partagée sessss
Confirmer | ssssss
(O Certificat
O EAP EAP popup
Login
Mot de passe Multiple AUTH suppert
Cryptographie
Chiffrement
Authentification

Groupe de dé




7éme étape : Nous observons les informations du tunnel.

Authentification Protocole  Passerelle  Certificat

Veuillez chaisir un Certificat dans la liste d-dessous, ou sélectionner un nouveau
Certificat en diguant sur le bouton Importer un Certificat...’.

Mom Commun du Certificat Délivré par Expire le
: =l Fichier de Configuration VPN
@) smith john entreprisea 05/11/2023

8éme étape : Le certificat que nous avons téléchargé précédemment a bien été importé.

Ikev2Tunnel: Child SA VPN CLIENT

[Z] Configuration VPN Child5A  Avancé  Automatisation Bureau distant 7Y s |
B KE V1
e Paramétres généraux

Trafic sélecteurs

2 Tkev2Gateway Adresse du Client VPN

1?2.30.1.2|

[ TgbTest
i o TghTest Type dadresse | Adresse réseau

Adresse réseau distant | 172 . 16 . 1 . 0 |

Masque réseau | 253 . 253 . 235 . O |

Obtenir la configuration depuis la passerelle
Cryptographie

Chiffrement | Auto ~

Intégrité | Auto -

Diffie-Hellman | Auto w

Muméro de séquence étendu | Auto w

Durée de vie

Durée de vie Child SA | 1300 sec,

9éme étape : Les adresses IP ont bien été renseignés.




Caonfiguration VPN

Ikev2Tunnel: Child SA

Child 5a Avancé  automatisation Bureau distant

= IKEV1
[ Paramétres géndraux
= IKEV2 serveurs alternatifs
=3 Tkev2Gateway
L) ThewZTunnel Suffixe DNS |
E-O TgbTest
- TghTest Serveurs alternatife | Type  Adresse IP
s B ONS  172.16.1.10 ®
(1) | AjoutDns
Ajout WINS
Test de trafic dans le tunnel
Periodicité et adresse IP de la machine distante & pinger:
Adresse IPV4 | o .0 0
Fréquence de test Ijl geC,
10éme étape : Méme chose dans 1’onglet avancé.

Etat Mom duréseaul. | Nom de lapasser.. | Sens | Nom de la passer.. | Mom duréseaud..  Durée de D
Politigue: none  rfe3735_loopback - in any 0
Politigue: none  rfe5735_loopback - out any 0
@ pasdetu.  ipVTLB Firewall_out = B in Fv_B ip_VTI_B 8h41m 1
@ pasdetu. ipVTLB Firewall_out = @ onr FuEB ip_VTILB 8h 41m 1
@ Tunnel{s)  Metwork_dmz1 Firewall_out L WIN1O0 3m 2
@ 1 Tunneliz)  Metwork_dmz1 Firewall_out = @ ou WIN1O0 3m 2

11éme étape : Les connexions VPN apparaissent bien.




vol d?une

de

temps=1 ms TT
emps=1 ms TT

temps=1 ms TT

Minimum = 8ms,

@) A MNonsécurisé | www.a.net A an g o=

Welcome to the www.a.net lab server!

If you expected to reach your WEBMAIL, click [ wanted to reach my WEBMAIT !

You won't find anything really useful here. just a bunch of RFCs... Feel free to read them. you might find
some interesting informations there.

12éme étape : Nous effectuons nos tests concernant le serveur web de A depuis WIN10 ainsi que
le ping.




