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Translation d’adresses




Reéseau A :

H Graphical_client [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

== Parcours de professionn=’ x | +

tps://192.168.1.254/adminfadmin. html#securitypolicy/local/4/filter

itestNews @ Help

EV A1 e admin
MONITORING CONFIGURATION VMSNSX09K0639A9 = wriTE/ |
"]" SECURITY POLICY / FILTER - NAT
#%(4) Lab_4 - | Edit = | "3 Export | @
FILTERING NAT
Searching.. | &+ Mewrule = X Delete | * & | & 4 | [ Cut [# Copy ¥ Paste | E, Searchinlogs [E3 Searchi
Status == Action = Source Destination Dest. port Protocol Security inspection

1 = & on © pass 86 network_internals [ any Bt plugins 1Ps]

z == & on © pass 8% network_internals K3 Any E3 any IPS]

3 o & on © pass E any B any B any m

1ére étape : Nous activons la politique de filtrage/Nat numéro 4.




i Graphical_client [En fonction] - Oracle VM VirtualBox — O

Fichier Machine Ecran Entrée Périphériques  Aide

m fr
% == Parcours de professionnz. % | +
https://192.168.1.254/admin/admin.html#securitypolicy/local/4/filter

' LatestNews @ Help

A admin ~
= waite/ B ge

MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

+p SECURITY POLICY / FILTER - NAT
#%(4) Lab_a - | Edit~ | "3 Export | @

FILTERING NAT

Searching. | + Mewrule = X Delete | + & | «* ™ | (#cut [# Copy °F) Paste | [, Searchinlogs E3 Searchinmol
=7 Original traffic (before translation) Traffic after translation
Status Proto..  Options Comme
Source Destination Dest. port Source Src. por
= = =
1 oo & on srv_ftp_priv ime:;::":ut [+ ] Any L2 srv_ftp_pub
@ Internet . .
2 [=a=] & on nterm srv_ftp_pub B any - sr

interface: out

9 @ Internet =]
3 = o« il_pri + JPY - il_pub
on sIv_mail_priv re—— ny srv_mail_pu
D Internet 5 .
4 o & on e srv_mail_pub ] Any - sr

interface: out

=l DYMAMIC MAT (contains 1 rules, from 5 to 5)

@ Internet 5
5 = & on ':"lg MNetwork_in . ] Any - Firewall_out ¥ ephemeral_fw [+ Y
interface: out
=l STATIC MAT PAR PORT (contains 2 rules, from 6 to 7)
@ Internet = =]
6 oo & on ) Firewall_out ¥ nitp - sr
interface: out
D@ Internet . .
7 CEL & on e Firewall_out ¥ webmail - sr
« < | Page 1 of1| » » | &

2éme étape :

- Nous ajoutons une regle NAT ayant pour but que les machines de nos
réseaux internes puissent accéder internet anonymement sans dévoiler leur
adresse IP privée.

- Une regle permettant de joindre chaque serveur depuis le réseau externe
grace aux IP publiques.

- Une regle permettant de joindre le serveur WEB situé en DMZ grace a une
redirection de port via I’adresse IP publique.

- Une regle permettant a I’autre entreprise 1’acces a I’ensemble des ressources.
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i Graphical_client [En fonction] - Oracle VM VirtualBox

) Applications Places System
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Test de 1’acc

3éme étape




i Graphical_client [En fonction] - Oracle VM VirtualBox — O >

Fichier Machine Ecran Entrée Périphériques  Aide

B5) Applications Places System
A VMSNSX09K0639A9@1° x @ Training server 4 +

&« C @ Notsecure | www.b.net

i Apps @ Debian.org @ LatestNews @ Help

Welcome to the www.b.net lab server!

If you expected to reach your WEBMAIL, click [ wanted to reach my WEBMAIL !

You won't find anything really useful here, just a bunch of RFCs... Feel free to read them, you might find som
there.

RFC 791 Internet Protocol

RFC 792 Internet Control Message Protocol

RFC 793 Transmission Control Protocol

RFC 821 Simple Mail Transfer Protocol

RFC 894 A Standard for the Transmission of IP Datagrams over Ethernet Nety
RFC 959 File Transfer Protocol (FTP)

RFC 1321 The MD5 Message-Digest Algorithm

RFC 1323 TCP Extensions for High Performance

RFC 1436 The Internet Gopher Protocol

RFC 1945 Hypertext Transfer Protocol - HTTP/1.0

RFC 2428 FTP Extensions for IPv6 and NATs

RFC 2616 Hypertext Transfer Protocol -- HTTP/1.1

RFC 2617 HTTP Authentication: Basic and Digest Access Authentication
RFC 2818 HTTP over TLS

RFC 3330 Special-Use IPv4 Addresses

REC 3659 Extensions to FTP

RFC 3977 Network News Transfer Protocol (NNTP)

Little Red King - A Pleasant Sunset ~ Free CC Licenced MP3 from Opsound.org

Virus Test files The official EICAR files for download

Logs Collected syslog logs

4éme étape : Le réseau A pouvant communiqué avec ses différents services celui-ci
test donc I’acces au service du réseau distant B, notamment avec le serveur WEB.




i Graphical_client [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

EJ) Applications Places System
A VMSNSX09K0639A9@1° x
&

& Indexof/
C ® Notsecure | ftp://ftp.b.net
! Apps @ Debian.org @ LatestNews @ Help

Index of /

Name Size

Date Modified
[ b.net.txt 4B

9/20/22, 12:45:00 PM

5éme étape : Nous testons ’acces au serveur FTP de B depuis le réseau A

i Graphical_client [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

PZD) Applications Places System

=
File Edit View Search Terminal Help
:~$ telnet 192.36.253.23 25
Trying 192.36.253.23...
Connected to 192.36.253.23.
Escape character is '~]'.
ize mail.b.net ESMTP Postfix (Debian/GNU)
Chromium Web

Browser

6eme étape : Test du serveur FTP également possible avec Telnet.




i Graphical_client [En fonction] - Oracle VM VirtualBox — O

Fichier Machine Ecran Entrée Périphériques  Aide

D@Applications Places System

A VMSNSX09K0639A9@1° x @ SquirrelMail1.4.15 X +
&« C (@ Notsecure | webmail.b.net:8( ebmail.ph
i Apps @ Debian.org @ LatestNews @ Help
Folders Current Folder: INBOX
Last Refresh: Compose Addresses Folders Options Search Help
Toggle All
Move Selected To:

| INBOX ¥ || Move || Forward |

user(@a.net 12:57 pm  essai

Toggle All

i Graphical_client [En fonction] - Oracle VM VirtualBox —

Fichier Machine Ecran Entrée Périphériques  Aide

) Applications Places System
A VMSNSX09K0639A9@1° x @ SquirrelMail 1.4.15 x +

& C @ Motsecure | webmail.a.net:808/src/webmail.php
i Apps (@ Debian.org @ LatestNews @ Help

Current Folder: Sent
Compose Addresses Folders Options Search Help

Message List | Delete | Edit Message as New Previous | Next

Subject: essai
From: user@a.net
Date: Tue, September 20, 2022 12:57 pm
To: user@b.net
Priority: Normal
Ol]til]I]S: View Full Header | View Printable Version | Download this as a file

Ce mail est un essai

7éme étape : Nous effectuons le test d’envoyer un mail depuis le réseau A vers B.




Fichier Machine Ecran Entrée

4, VMSNSX09K0639A9@1

i Graphical_client [En fonction] - Oracle VM VirtualBox

Périphériques  Aide

15 Applications Places System

X

@ SquirrelMail - Login

&

C @ Notsecure

192.36.253.20:8

i Apps

@ Debian.org @ Latest News

@ Help

SquirrelMail

wwebrmail
for

nuts

SquirrelMail version 1.4.15
By the SquirrelMail Project Team

& C @ MNotsecure | webmail.b.net:80

i Apps @ Debian.org @ LatestNews @ Help

SquirrelMail Login
Name: |
Password:
Login
i Graphical_client [En fonction] - Oracle VM VirtualBox
Fichier Machine Ecran  Entrée Périphériques  Aide
@ Applications Places System
A VMSNSX09K0639A9@1° x @ SquirrelMail - Login +

SquirrelMail

wabrmail
for
nucs

SquirrelMail version 1.4.15
By the SquirrelMail Project Team

SquirrelMail Login
Name: |
Password:
Login

8eme étape : Test de I’acces au serveur mail de B depuis A via 1’adresse IP et le nom

de domaine.




Réseau B :

E Graphical_client_B [En fonction] - Oracle VM VirtualBox — O

Fichier Machine Ecran Entrée Périphériques  Aide

¢+
+ps://192.168.2.254/admin/admin.html#securitypolicy/local/4/nat

atestNews @ Help

€ admin ~

MONITORING CONFIGURATION EVA1 VIMSH=IDRIIESES

= wre/ E i
=} SECURITY POLICY / FILTER - NAT
(4 Lab B - | Edit= | "3 Export | @
FILTERING NAT
Searching.. | + Mewrule + X Delete | * & | & @ | #cut [* copy ¥ Paste | [5 Searchinlogs F3 Searchinmo
Status == Action Fid Source Destination Dest. port Protocol Security inspection =
1 & on © pass & network_internals B Any 1 plugins [IPs]
2 & on © pass 86 network_internals K Any Any iPs}]
3 & on © pass B any B any B any ips|

lére étape : Nous activons la politique de filtrage/Nat numéro 4.




ﬁ Graphical_client_B [En fonction] - Oracle VM VirtualBox — | s

Fichier Machine Ecran Entrée Périphériques  Aide

fr ) Tue
+
t#p5://192.168.2.254 /admin/admin.html#securitypolicy/local/4/nat 3
atestNews @ Help
Ev A1 A admin ~
MONITORING CONFIGURATION VMSNSX09K0639A9 [ write/ £ ResTRICTED Al
+} SECURITY POLICY / FILTER - NAT
#(4) Lab B - | Edit~ | "% Export | @
FILTERING MNAT
Searching. | 4 MNewrule ~ X Delete | * & | & | i#cut [#cCopy ¥ Paste | [, Searchinlogs 3 Searchin monitoring
= Original traffic (before translation) Traffic after translation
Status
Source Destination Dest. port Source Src. port Destination Dest. port
I a - lanng
& on W srv_ttp_priv —— Any " g srv_ttp_pub
@ . _
2 & on . Internet srv_ftp_pub [ *] Any - srv_ftp_priv
interface: out
3 & on srv_mail_priv ® L= ] Any - srv_mail_pub
interface: out
4 & on 8 Internet srv_mail_pub ] Any - srv_mail_priv
interface: out
= DYNAMIC NAT (contains 1 rules, from 5 to 5)
-] o
5 & on n{ﬁ Network_in . Internet ] Any - Firewall_out ¥ ephemeral_fw ] Any
interface: out
=l STATIC NAT PAR PORT (contains 2 rules, from 6 to 7)
2 . -
6 & on . Internet Firewall_out 4 http - srv_web_priv
interface: out
7 & on 8 internet R Cirewall it ¥ wehmail - R erv we h rriv

2éme étape :

- Nous ajoutons une regle NAT ayant pour but que les machines de nos
réseaux internes puissent accéder internet anonymement sans dévoiler leur
adresse IP privée.

- Une regle permettant de joindre chaque serveur depuis le réseau externe
grace aux IP publiques.

- Une regle permettant de joindre le serveur WEB situé en DMZ grace a une
redirection de port via I’adresse IP publique.

- Une regle permettant a I’autre entreprise 1’acces a 1I’ensemble des ressources.
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Machine
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“

i Graphical_client_B [En fonction] - Oracle VM VirtualBox
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i Graphical_client_B [En fonction] - Oracle VM VirtualBox — [} e

Fichier Machine Ecran Entrée  Périphériques  Aide

1) Applications Places System
A VMSNSX09K0639A9@1° x @ Training server x +

& C (@ Notsecure | www.a.net

! Apps @ Debian.org @ LatestNews @ Help

Welcome to the www.a.net lab server!

1f you expected to reach your WEBMAIL, click I wanted to reach my WEBMAIL !

You won't find anything really useful here, just a bunch of RFCs... Feel free to read them, you might find some
there.

REC 791 Internet Protocol

REC 792 Internet Control Message Protocol

RFC 793 Transmission Control Protocol

REC 821 Simple Mail Transfer Protocol

REC 894 A Standard for the Transmission of IP Datagrams over Ethernet Netw
RFC 959 File Transfer Protocol (FTP)

REC 1321 The MD5 Message-Digest Algorithm

RFC 1323 TCP Extensions for High Performance

RFC 1436 The Internet Gopher Protocol

RFC 1945 Hypertext Transfer Protocol - HTTP/1.0

REC 2428 FTP Extensions for IPv6 and NATs

REC 2616 Hypertext Transfer Protocol - HTTP/1.1

REC 2617 HTTP Authentication: Basic and Digest Access Authentication
REC 2818 HTTP over TLS

REC 3330 Special-Use IPv4 Addresses

REC 3659 Extensions to FTP

REC 3977 Network News Transfer Protocol (NNTP)

Little Red King - A Pleasant Sunset ~ Free CC Licenced MP3 from Opsound.org

Virus Test files The official EICAR files for download

4éme étape : Le réseau B pouvant communiqué avec ses différents services celui-ci
test donc 1’acces au service du réseau distant A, notamment avec le serveur WEB.




E Graphical_client_B [En fonction] - Qracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

B2 Applications Places System
At VMSNSX09K0639A9@1° x @ Indexof/ x 4+

&« C @® Notsecure | ftp://ftp.a.net
it Apps (@ Debian.org @ LatestNews @ Help

Index of /

Name Size Date Modified
L] a.net.txt 44 B 9/15/22, 2:05:00 PM

5éme étape : Nous testons 1’acces au serveur FTP de A depuis le réseau B.

E Graphical_client_B [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

P@Applications Places System

File Edit View Search Terminal Help
:~% telnet 192.36.253.13 25

Trying 192.36.253.13...
Connected to 192.36.253.13.
Escape character is '~]°.
220 mail.a.net ESMTP Postfix (Debian/GNU)

4

Chromium Web

6eme étape : Test du serveur FTP également possible avec Telnet.




i Graphical_client_B [En fonction] - Oracle VM VirtualBox

Fichier Machine FEcran Entrée Périphériques  Aide

@Applications Places System
s VMSNSX09K0639A9@1° x @ SquirrelMail 1.4.15 x 4+

&« C (@ Notsecure | 172.16.2.11:808/src/webmail.php
! Apps (@ Debian.org @ LatestNews @ Help

Folders Current Folder: INBOX

Last Refresh: Compose Addresses Folders Options Search Help
Tue, 1 pm
(Check mail)

Toggle All
Move Selected To:
| INBOX "'|| Mowve I Formward |

Trash ~ Fromo  Date0  Subjedn
user(@a.net 12:57 pm essai
Toggle All

7eme étape : Nous observons que le teste d’envoyer un précédemment a
correctement fonctionné puisque nous constatons le recu du mail venant du A.
Procédure fonctionnant dans les deux sens.




