
LAB 5 :
Filtrage



Réseau A     :  



1ère étape     :   Depuis le réseau A nous mettons en place différentes règles dans la politique de 
filtrage numéro 5 :

Trafics internes     :  

- Accès aux serveurs de notre DMZ (DNS,WEB, FTP, SMTP).

Trafics sortants     :  

- Accès aux sites web d’internet en HTTP et HTTPS sauf sur les sites de la République de Corée.
- Accès au site https://edition.cnn.com bloqué.
- Un stagiaire possédant la machine pc_200 doit avoir interdiction d’effectuer une requête FTP.
- Accès aux serveurs FTP et WEB d’internet.
- Autorisation d’émettre un ping vers n’importe quelle destination.
- Accès à la connexion SSH au firewalls des autres sites.
- Seul le serveur DNS interne peut envoyer des requêtes DNS vers l’extérieur.
- Le serveur mail peut envoyer des mails vers n’importe quel serveur mail externe.

Trafics entrants     :  

- Accès des réseaux externes à nos serveurs WEB et FTP publique.
- Autorisation des serveurs mail externes à transmettre des e-mails à notre serveur de messagerie.
- Autorisation des réseaux externes à pinger l’interface « out » de notre firewall, événement   
notifier avec une alarme mineure.
- Autorisation des réseaux externes à se connecter à notre firewall via l’interface web et SSH, 
événement notifier avec une alarme majeur.

https://edition.cnn.com/


2ème étape     :   Test accès à un site internet en HTTP.



3ème étape     :   Test accès serveur WEB de B.



4ème étape: Test accès serveur FTP de B.

5ème étape     :   Test envoie d’un mail à B depuis la webmail de A.



6ème étape     :   Tentative de connexion à un site web de la République de Corée. Celui-ci n’est donc 
pas accessible.



7ème étape     :   Tentative de connexion au site web edition.cnn. Celui-ci n’est donc pas accessible.

8ème étape     :   Test d’un ping vers n’importe quelle destination, dans le cas présent ac-nice.fr .



Réseau B     :  



1ère étape     :   Depuis le réseau A nous mettons en place différentes règles dans la politique de 



1ère étape     :   Depuis le réseau A nous mettons en place différentes règles dans la politique de 
filtrage numéro 5 :

Trafics internes     :  

- Accès aux serveurs de notre DMZ (DNS,WEB, FTP, SMTP).

Trafics sortants     :  

- Accès aux sites web d’internet en HTTP et HTTPS sauf sur les sites de la République de Corée.
- Accès au site https://edition.cnn.com bloqué.
- Un stagiaire possédant la machine pc_200 doit avoir interdiction d’effectuer une requête FTP.
- Accès aux serveurs FTP et WEB d’internet.
- Autorisation d’émettre un ping vers n’importe quelle destination.
- Accès à la connexion SSH au firewalls des autres sites.
- Seul le serveur DNS interne peut envoyer des requêtes DNS vers l’extérieur.
- Le serveur mail peut envoyer des mails vers n’importe quel serveur mail externe.

Trafics entrants     :  

- Accès des réseaux externes à nos serveurs WEB et FTP publique.
- Autorisation des serveurs mail externes à transmettre des e-mails à notre serveur de messagerie.
- Autorisation des réseaux externes à pinger l’interface « out » de notre firewall, événement   
notifier avec une alarme mineure.
- Autorisation des réseaux externes à se connecter à notre firewall via l’interface web et SSH, 
événement notifier avec une alarme majeur.

https://edition.cnn.com/


2ème étape     :   Test accès à un site internet en HTTP.



3ème étape     :   Test accès serveur WEB de B.



4ème étape: Test accès serveur FTP de A.

5ème étape     :   On remarque que B a bien reçu le mail envoyé depuis A.



6ème étape     :   Tentative de connexion à un site web de la République de Corée. Celui-ci n’est donc 
pas accessible.



7ème étape     :   Tentative de connexion au site web edition.cnn. Celui-ci n’est donc pas accessible.

8ème étape     :   Test d’un ping vers n’importe quelle destination, dans le cas présent ac-nice.fr .


