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STORMSHIELD

LAB 6 :
Filtrage de contenu




Reéseau A :

H Graphical_client_A [En fonctien] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

D@ Applications Places System
A VMSNSX09K0639A%@1° x  +
< C A Notsecure | https://192.168.1.254/admin/admin.html#urlgroup

i Apps @ Debian.org @ LatestNews @ Help

/ STORMSHIELD va.0.1
&n:& N et"'.'"'.lro I'k L";Pr:: oy t:\-'r MONITORING CONFIGURATION EVA1 VMSNSX0OKDE30A9

b i «
£+ CONFIGURATION -

S O0BJECTS/WEB OBJECTS

Search... E ol URL CERTIFICATE NAME (CN) GROUPS OF CATEGORIES URL DATABASE
H sysTEM - URL database provider : Embedded URL database hd
Configuration Embedded URL database
Administrators Category Comments
academic Université et Enseignement Supérieur
License
ads Publicité
Maintenance
arts Arts
Active Update ;
bank Institutions financiéres
High Availability
g - : business Commerce et Finances
fan ant Canter
Management Cente employment Emploi
cL entertainment Culture et Loisirs
u —
== NETWORK illegal Contenu Illicite
2 oBJECTS it Informatique
Metwork ohjects - news Mouvelles et Information
£ OBJECTS + online Jeux en ligne, Paris, Radios, Réseaux Soclaux et Partage de Fichiers

lere étape : Nous sélectionnons la base d’URL embarquée dans les objets WEB.




i Graphical_client_& [En fonction] - Oracle VM VirtualBox — O e

Fichier Machine Ecran Entrée Périphériques  Aide

1) Applications Places System
A VMSNSX09K0639A9@1° x  +

< C A Notsecure | https://192.168.1.254/admin/admin.html#urlgroup

i Apps @ Debian.org @ LatestNews @ Help

STORMSHIELD vi.0.1

f"~JeT"-.-“-.n’Ol'|< QPr_‘;U I'I-J[y MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

-

S OBJECTS/WEB OBJECTS
£+ CONFIGURATION -

Search... = URL CERTIFICATE NAME (CN) GROUPS OF CATEGORIES URL DATABASE
H# sysTEM Add a customized category | Remove | ® Check usage | | twitter.com = Classify
Configuration URL category Comments Authorized characters
Administrators (IEELTE Authorized characters: *''?"'/" !
antivirus_bypa...
License authentication.. Example: www.google.com,/* or
Maintenance

URL CATEGORY: VPNSSL_OWA
High Availability Add aURL Remove
Management Center URL «

schemas.microsoft.com/*

CLI www.w3.org/TR/™
aln
S 0BJECTS
Network objects -
£ O0BJECTS Fege et

URL categories: twitter.com
onling
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Fichier Machine Ecran Entrée Périphériques Aide

1) Applications Places System

4 VMSNSX09K0639A9@1° x @ Héteinjoignable X | @ Hoteinjoignable

< C A Notsecure | https://192.168.1.254/admin/admin.html#urlgroup
@ Help

i Apps @ Debian.org @ LatestNews

STORMSHIELD [ '-.u_‘-_III‘I
Network Security
*- «
£+ CONFIGURATION -

MONITORING CONFIGURATION

£ O0BJETS/ OBJETS WEB

Rechercher.. E ol URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES
- Ajouter une catégorie personnalisée | Supprimer | ® Vérifier Futilisation
Maintenance
Catégorie dURL | Commentaire
Active Update
vpnssl_owa
Haute disponibilité antivirus_bypa...
Management Center authentication...
Console CLI
. .
== RESEAU
£ 0BJETS
Objets réseau
Objets Web
Certificats et PK
-
S O0BJETS
- UTILISATEURS

Catégorie(s) de 'URL : home.barclays
bank

EVA1 VMSNSX09K0639A9

x| +

BASE D'URL
home_barclays
Caractéres autorisés
Les caractéres autorisés s

Exemple d'URL : www.goog

CATEGORIE D'URL : VPNSSI
Ajouter une URL Suppr

URL &
schemas.microsoft.coms*

www.wi.org/TR/™

Page 1|sur1
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Fichier Machine Ecran Entrée Périphériques Aide

5) Applications Places System

A VMSNSX09K0639A9@1° x @ Hbte injoignable X | @ Héteinjoignable x| +
< C A Notsecure | https://192.168.1.254/admin/admin.html#urlgroup

i} Apps (@ Debian.org @ LatestNews @ Help

STORMSHIELD

f"~JeT Ol'k LIr 3 MOMITORING CONFIGURATION EVA1 VMSNSX09K0639A9
- « -
= OBJETS/OBJETS WEB
£+ CONFIGURATION -

Rechercher.. E e URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES BASE D'URL

Ajouter une catégorie personnalisée | Supprimer | ® vgrifier Futilisation www.netbsd.org
Maintenance
Catégorie dURL | Commentaire Caractéres autorisés
Active Update
vpnssl_owa a -
Les caractéres autorisés :

Haute disponibilité antivirus_bypa...
icati Exemple dURL : www.goo
Management Center authentication... p g
Console CLI i
. CATEGORIE D'URL : VPNS!
== RESEAU
Ajouter une URL Supprir
£ O0BJETS
OBJET! URL «
Objets réseau schemas.microsoft.com/*
w3.org/TRM™
Objets Web LRSI
Certificats et PK
S O0BJETS
2 UTILISATEURS Page|  1]sur

Catégorie(s) de 'URL : www.netbsd.org
Bl it




o Graphical_client_A [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

B9 Applications Places System
M VMSNSX09K0639A9@1° x @ Hateinjoignable x | @ Hoteinjoignable x| +
< C A Notsecure | https://192.168.1.254/admin/admin.html#urlgroup

i1 Apps (@ Debian.org @ LatestNews @@ Help

" STORMSHIELD | '|,|.:1._I:I1
éﬂ:& f"-JE!T"-.-"-.n’OI'k f‘)PC LI I'I’[y MOMITORING CONFIGURATIOM EVA1 VMSHNSX09K0639A9

- &
£ CONFIGURATION -

S OBJETS/OBJETS WEB

Rechercher.. = URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES BASE D'URL
Ajouter une catégorie personnalisée | Supprimer | ¥ vérifier Futilization | www mazilla.org
Maintenance
Catégorie dURL = Commentaire Caractéres autorisés
Active Update
vpnssl_owa . .
o Les caractéres autoris
Haute disponibilité antivirus_bypa...
authentication... Exemple d'URL : www(
Management Center i
Console CLI )
. CATEGORIE D'URL : VPI
m= RESEAU
Ajouter une URL  Suppr
€ 0BUETS
OBJET: URL =
Objets réseau schemas.microsoft.com;
v.w3.org/TR/™
I Objets Web LR

Certificats et PK

-

OBJETS

& UTILISATEURS Page| 1

Catégorie(s) de 'URL : www.mozilla.org

@0 it

2éme étape : Nous vérifions la classification des URL ci-dessus.




ﬁ Graphical_client_A [En fon

Fichier Machine Ecran

+

test News @ Help

MONITORING
[f] NOTIFICATIONS /B

ANTIVIRUS HTTP B

# Edit~

SIMPLIFIED EDITOR

CONFIGURATION

ction] - Oracle VM VirtualBox

Entrée  Périphériques  Aide

35://192.168.1.254/admin/admin.html#error-message

EVA1 VMSNSX09K0639A9

LOCK MESSAGES

LOCK PAGE

BLOCKPAGE_DO BLOCKPAGE_01 BLOCKPAGE_02 BLOCKPAGE_03

Y

STORMSHIELD

HTML EDITOR

X cancel ¥ Apply

fr o) TueSe

R admin ~
[ wriTe / & RESTRICTED ACCE

Access to this website is forbidden in accordance with the internet access policy of your company.

User: Suser
Website: ShostSurl
Category: Surl_group
link: Request access to this website

3éme étape : No

us modifions la page de blocage.
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Fichier Machine Ecran Entrée Périphériques  Aide

fr dpp T
+

#5://192.168.1.254/admin/admin.html##urlgroup

itestNews @ Help

A admin ~

[ write/ E RESTRICTE

MONITORING CONFIGURATION EVA1 M

S OBJECTS/ WEB OBJECTS

URL CERTIFICATE NAME (CN) GROUPS OF CATEGORIES URL DATABASE

Add a customized category | Remove ® Check usage

Certificate name (CN) category Comments Authorized characters

White-list

! [a-z] [A-Z] [0-9] and '*are allowed

The character* is only valid if placed at the beginning of the URL and imm
followed by a dot.

proxyss|_bypass

WHITE-LIST

Add a certificate name Remove

Certificate name (CN) « Comments
*.bbc.co.uk

*.bbci.co.uk

*.bbc.com

4éme étape : Création d’une catégorie White-list contenant les noms de certificat indiqués.




i Graphical_client_A [En fonction] - Oracle VM VirtualBox — O e
Fichier Machine Ecran  Entrée Périphériques  Aide
fr @) TueS
+
£p5://192.168.1.254/admin/admin.html#urlgroup W]
atestNews @ Help
Ev A1 A admin ~
MONITORING CONFIGURATION 1M SHEIERIES = write/ & RESTRICTED Acq
S 0BJECTS/WEB OBJECTS
URL CERTIFICATE NAME (CN) GROUPS OF CATEGORIES URL DATABASE
Add a customized category | Remove ® Check usage
Certificate name (CM) category Comments Authorized characters
Black-list
a.c I_s ' [a-z] [A-Z] [0-0] and '*are allowed
White-list The character* is only valid if placed at the beginning of the URL and immediati
proxyssl_bypass followed by a dot.
BLACK-LIST
Add a certificate name Remove
Certificate name (CN) « Comments
* twitter.com
* home.barclays
* mozilla.org

5éme étape : Création d’une catégorie Black-list contenant les noms de certificat indiqués.




i Graphical_client_A [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

B5) Applications Places System
A VMSNSX09K0639A9@1° % o

& (& A Not secure | hitps://192.168.1.254/admin/admin. html#sslfiltering/0
if Apps @ Debian.org @ LatestNews @ Help

STORMSHIELD vd.0.1

MONITORING CONFIGURATION EVA1 MBASHSNTREEESSSE

- «

-]~ SECURITY POLICY / SSL FILTERING
£+ CONFIGURATION -

(1 i - Edit + | @ URL database provider: Embedded URL database
—— = oz (0) SSLFilter_oo | | pr
- + Add X Delete | # Up & Down | [# Cut [# Copy ¥ Paste | =+ Add all predefined categories |
el Status = Action = URL-CMN Comments
L C "
== NETWORK 1 &on eﬂ Pass without decrypting E3 white-list
= OBJECTS 2 ®on c'a Block without decrypting K Biack-ist
3 = i i | i
Network objects & on & Block without decrypting shopping
4 wDon °a Block without decrypting B news
Web objects F>)
5 @®on ‘a Pass without decrypting ] Any

6éme étape : Nous modifions la politique de filtrage SSL en ajoutant nos nouvelles catégories.

i Graphical_client_A [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

$5) Applications Places System
4 VMSNSX09K0639A9@1° % +

“« & A Not secure | hitps://192.168.1.254/admin/admin.html#urlfiltering/0

i Apps @ Debian.org @ LatestMNews @ Help
STORMSHIELD |
Network S

v «

£+ CONFIGURATION -

MONITORING CONFIGURATION EVAI VMSNSX09K0639A9

+p SECURITY POLICY / URL FILTERING

Search - \D) URLFilter_00 - | Edit -~ | © URL database provider: Embedded URL database

- ~ i - + Add X Delete | ¥ Up 4 Down | {# Cut [# Copy ¥ Paste | + Add all predefined categories | Check URL

sertificates and
Status = Action = URL category Comments
& USERS [ =
1 &oon @ Page de blocage lab-6 shopping

‘}‘ SECURITY POLICY 2 &on q: Page de blocage lab-6 news

Filter - NAT 3 woon © pass E3 any

1 e

7éme étape : Nous modifions également le filtrage URL.
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Fichier Machine Ecran Entrée Périphériques  Aide

+
35://192.168.1.254/admin/admin.html#securitypolicy/local/6/filter

testNews @ Help

EVA1 VMSNSX09K0639A9

MONITORING CONFIGURATION

=} SECURITY POLICY / FILTER - NAT

#,(6) Lab_s = | Edit= | "% Export | @

FILTERING NAT

Searching.. | + Newrule + X Delete | *+ & | 2 . | i#cut [# Copy
Status == Action Ex Source Destination Dest. port

=] TRAFFIC SORTANT - Updated on 2022-09-22 13:53:53 by admin (192.168.1.2) (contains 9 rules, from & to 16)

@ Internet ¥
B htt
8 oo & on e black ol Network_in o ¥ P
geo Corée du Sud hitps
. @ " ¥ ntp
9 oo & on e block of3 Netwark_in LM wwwedition.cnn.c
¥ nitps
10 & on © pass ol R B Internet ¥ nttp
n 8 @ on & decrypt of2 Network_in B Internet ¥ nttps
17 ™ — £ _nazs old o . [ =T N— L.
« ¢ |Page 1 of1| » » | O
-
CHECKING THE POLICY
[Rule 1] This rule may be covered by an implicit rule and may never be applied.
X CANCEL

- [m| X
fr ) Tuet
w

Qadmin ~

[ wriTe / E RESTRICTED Act

¥ Paste | [E, Searchinlogs B3 Search in monitoring

Protocol Security inspection = Comments
1Ps] Created on 2
IPs] Created on 2
m Created on 2

rea on
 URL filter: lab_6
= Created on 2
reated on
Ew 551 filter: lab_6
ma Crastad nn
Displaying

~ APPLY

8éme étape : Nous modifions la politique de filtrage concernant les regles HTTP et HTTPS.




i Graphical_client_A [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée  Périphériques  Aide

B5) Applications Places System
4 VMSNSX09K0639A9@1° x | New Tab x | @ Blocked URL
& = & https://www.ac-nice.fr

! Apps @ Debian.org @ LatestNews @ Help

EN
ACADEMIE .
DE NICE ac-nice.fr

Liberté
LEgalité
Fraternité

x ¥ Accueil | Académiede Nic x

Translate this g

Région académique Académie Scolarité Enseignements Concours-Métiers

Politigue Educative

i Graphical_client_A [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée  Périphériques  Aide

1) Applications Places System
A VMSNSX09K0639A9@1° x www.edition.cnn.com ®x @ Blocked URL

< X @ www.edition.cnn.com

# Apps @ Debian.org @ LatestNews @ Help

B

This site can’'t be reached

www.edition.cnn.com took too long to respond.

Try:
« Checking the connection

« Checking the proxy and the firewall

ERR_TIMED_OUT

Details
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Fichier Machine Ecran Entrée Périphériques  Aide

EJ) Applications Places System
A VMSNSX09K0639A9@1° x @ Blocked URL x | +

“— C | @ Notsecure | www.euronews.com

i1 Apps @ Debian.org @ LatestNews @ Help

STORMSHIELD

Access to this website is forbidden in accordance with the internet access policy of your cor

User:
Website: www.euronews.com/
Category: Nouvelles et Information
link: Request access to this website

i Graphical_client_A [En fonction] - Oracle VM VirtualBox — [} x

Fichier Machine Ecran Entrée Périphériques  Aide

@ Applications Places System
AL VMSNSX09K0639A9@1° x @ Privacyerror x  +

& C A Notsecure | https://www.mozilla.org
i Apps @ Debian.org @ LatestNews @ Help

A

Your connection is not private

Attackers might be trying to steal your information from www.mozilla.org (for example,
passwords, messages, or credit cards). Learn more

MET::ERR_CERT_AUTHORITY_INVALID

Advanced




[l Graphical_client A [En fonction] - Oracle VM VirtualBox — [m] x®

Fichier Machine Ecran Entrée  Périphériques  Aide

@Applications Places System
% VMSNSX09K0639A9@1° x @ Privacy error X +

<« C A Notsecure | btps://www.twitter.com
iif Apps @ Debian.org @ LatestNews @ Help

A

Your connection is not private

Attackers might be trying to steal your information from www.twitter.com (for example,
passwords, messages, or credit cards). Learn more

NET::ERR_CERT_AUTHORITY _INVALID

Advanced Back to safety

i Graphical_client_A [En fonction] - Oracle VM VirtualBox — m] x

Fichier Machine Ecran Entrée  Périphériques  Aide

15) Applications Places System
A, VMSNSX09K0639A9@1° x @ Privacyerror * +

<« C A Notsecure | hitps://www.home.barclays
i Apps @ Debian.org @ LatestNews @ Help

A

Your connection is not private

Attackers might be trying to steal your information from www.home.barclays (for
example, passwords, messages, or credit cards). Learn more

NET::ERR_CERT_AUTHORITY_ _INVALID

Advanced Back to safety

9éme étape : Nous effectuons nos différents tests afin de vérifier si tout fonctionne, seulement le
site edition.cnn n’affiche pas la page de rejet du trafic SSL puisque celui-ci est déja bloqué par une
regle de filtrage avec un objet FQDN.




Réseau B :

i Graphical_client_B [En fonction] - Oracle VM VirtualBox — O

Fichier Machine Ecran Entrée Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte l'intégration de la souris. Cedi signifie que vous n'avez pas besoin de capfurerla souris pour ['utiiser dans le

1) Applications Places System
A VMSNSX09K0639A9@1° x  +
& C A Notsecure | hitps://192.168.2.254/admin/admin.html#urlgroup

i Apps @ Debian.org @ LatestNews @ Help

STORMSHIELD

f"~J F‘t' NO l'|< =0 MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9
* - «

o S OBJECTS/WEB OBJECTS
CONFIGURATION =

Search... = URL CERTIFICATE NAME (CN) GROUPS OF CATEGORIES URL DATABASE
- “ URL database provider : Embedded URL database 2
Administrators —
L Embedded URL database
cense
Category Comments
Maintenance ) ] oy ) -
academic Université et Enseignement Supérieur
Active Update R
tive Updat ads Publicité
High Availability TiE Arts
Management Center bank Institutions financiéres
CLI 4 business Commerce et Finances
sl= NETWORK employment Emploi
S DBJECTS entertainment Culture et Loisirs
Network obiects illegal Contenu lllicite
Web objects it Informatique
Certificat ox news Nouvelles et Information
ertificates and
. online Jeux en ligne, Paris, Radios, Réseaux Sociaux et Partage de Fichiers
= USERS
b pornography Contenu pornographique ou érotique
*F SECURITY POLICY
proxy Proxies anonymes
Filter - NAT ) )
- shopping Ventes en ligne

@™

lere étape : Nous sélectionnons la base d’URL embarquée dans les objets WEB.




Fichier Machine

=+

MONITORING

ANTIVIRUS

BLOCKPAGE_00

£ Edit~

H Graphical_client_B [En fonction] - Oracle VM VirtualBox

Ecran  Entrée Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte lintégration de la souris.

15://192.168.2.254/admin/admin.html#error-message

estNews @ Help

CONFIGURATION EVAI VMSNSX09K0639A9

(1] NOTIFICATIONS / BLOCK MESSAGES

HTTP BLOCK PAGE

BLOCKPAGE_01 BLOCKPAGE_02 BLOCKPAGE_03

%

STORMSHIELD

Ceri signifie que vous n'avez pas besoin de capfurerla souris pour ['utiliser dans le @ N

fr ) TueSe

O admin ~

% wriTE / E RESTRICTED ACCE.

Access to this website is forbidden in accordance with the internet access policy of your company.

User: $user
‘Website: $host$url

= TP R TR

X Ccancel

2éme étape : Nous modifions la page de blocage.
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Fichier Machine Ecran Entrée Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte l'intégration de la souris. Ced signifie que vous n'avez pas besoin de capéurer la souris pour [utiliser dans le @ {

2m fr 111

| Bttps://192.168.2.254/adminfadmin.html#urlgroup

9 LatestNews @ Help

Q admin ~

MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9 = write/ € Rest

S OBJECTS/WEB OBJECTS

r URL CERTIFICATE NAME (CN) GROUPS OF CATEGORIES URL DATABASE

Add a customized category | Remove | ® Check usage

Certificate name (CN) category Comments Authorized characters

White-list

e ' [a-z] [A-Z] [0-9] and '*are allowed

proxyssl_bypass The character'* is only valid if placed at the beginning of the URL and
followed by a dot.

WHITE-LIST
Add a certificate name  Remove

Certificate name (CN) a Comments

* bbc.co.uk

I boci co.d

* bbc.com

3éme étape : Création d’une catégorie White-list contenant les noms de certificat indiqués.
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Fichier Machine Ecran Entrée  Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte l'intégration de la souris. Cedi signifie que vous n'avez pas besoin de capfurer|a souris pour [utiliser dans le @

em fr
x  +
| https://192.168.2.254/admin/admin.html#urlgroup

2 LatestNews @ Help

 admin ~
= write/ B Re

MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

S O0BJECTS/ WEB OBJECTS

& URL CERTIFICATE NAME (CN) GROUPS OF CATEGORIES URL DATABASE

Add a customized category | Remove ® Check usage

Certificate name (CN) category Comments Authorized characters
Black-list
- ' [az] [A-Z] [0-9] and #are allowed
White-list The character* is only valid if placed at the beginning of the URL ar
proxyss|_bypass followed by a dot.

BLACK-LIST

Add a certificate name Remove

Certificate name {CN) « Comments
* twitter.com

* home.barclays

* mozilla.org

4éme étape : Création d’une catégorie Black-list contenant les noms de certificat indiqués.




Graphical_client_B [En fonction] - Oracle VM VirtualBox — O =

Fichier Machine Ecran Entrée Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte Iintégration de la souris. Ced signifie que vous n'avez pas besein de c3pturerla souris pour l'utiliser dans le @ N

@Applications Places Systemn
A, VMSNSX09K0639A9@1° x  +

& C A Notsecure | hitps:(/192.168.2.254/admin/admin.html#sslfiltering/0

Apps (@ Debian.org @ LatestNews @ Help

STORMSHIELD v 01

Network Security MONITORING | CONFIGURATION 1/} [T T—
* - «
£ CONFIGURATION -

=+ SECURITY POLICY / SSL FILTERING

Search P (0) SSLFilter_00 = | Edit = | @ URLdstabase provider Embedded URL database
Metwork obiects - + Add X Delete | T Up 4 Down | {#Cut [# Copy ¥ Paste | -+ Add all predefined categories | Check URL ¢
Web objects Status & Action = URL-CN Comments
W hjects

_ 1 &on ¢>a Pass without decrypting E3 white-list
Certificates and PK
2 &on @a Block without decrypting Ed Biackdist
& USERS
e 3 &@on en Block without decrypting [*] shopping

+P SECURITY POLICY 4 @&on @a Block without decrypting E news
Filter - NAT 5 &Don €>a Pass without decrypting ] Ay
LRI filterinn -

5éme étape : Nous modifions la politique de filtrage SSL en ajoutant nos nouvelles catégories.

H Graphical_client_B [En fonction] - Oracle VM VirtualBox — O

Fichier Machine Ecran Entrée Périphériques  Aide

La machine virtuelle signale gue le systéme d'exploitation invité supporte l'intégration de la souris. Cedi signifie que vous n'avez pas besoin de capiurer|a souris pour [utiliser dans le G

B5) Applications Places System

4 VMSNSX09K0639A9@1° x oh

<« C A Notsecure | https://192.168.2.254/admin/admin.html#urlfiltering/0
i Apps (@ Debian.org @ LatestNews @ Help

STORMSHIELD va 0.1

N et"'.'"'.lro l'|< S2CcuU I'I-’[y MONITORING CONFIGURATION EVA1 VMSNSX00KDE30A9
* - «

£# CONFIGURATION =

+} SECURITY POLICY / URL FILTERING

Search.. 2 (0) URLFilter_00 ~ | Edit ~+ | @ URLdatabase provider: Embedded URL database
a + Add X Delete | # Up 3 Down | {# Cut [# Copy ¥ Paste | 4 Addall predefined categories | Che¢
‘:}‘ SECURITY POLICY Status = Action = URL category Comments
Filter - NAT 1 &®on ‘?n Page de blocage lab-6 shopping
I URL filtering 2 ®@on &k Page de blocage lab-6 B news
3 &on © pass B3 any

SSL filtering

CRATD Filbmrin.

6éme étape : Nous modifions également le filtrage URL.




i Graphical_client_B [En fonction] - Oracle VM VirtualBox — O *

Fichier Machine Ecran Entrée  Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte I'intégration de la souris. Cedi signifie que vous n'avez pas besoin de capiurerla souris pour [utiiser dans le @ 5

| fr app 1
x +

&ttps://192.168.2.254/admin/admin.html#securitypolicy/local/6/filter/13

LatestNews @ Help

Ev A1 B admin ~
MONITORING CONFIGURATION VMSNSX09K0639A9 # write/ & RESTRICTE
=} SECURITY POLICY / FILTER - NAT
B, (6) Filter 06 - | Edit~ | "3 Export | @
FILTERING NAT
Searching.. | 4 Mewrule ~ X Delete | * & | 4 . | (#cut [#*cCopy ) Paste | B, Searchinlogs 3 Searchin monitoring
Status == Action B Source Destination Dest. port Protocol Security inspection B Commt
- —— - T — e = —_—
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CHECKING THE POLICY

* CANCEL v APPLY

7éme étape : Nous modifions la politique de filtrage concernant les regles HTTP et HTTPS.
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Fichier Machine Ecran Entrée Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte l'intégration de la souris. Ced signifie que vous n'avez pas besoin de capiurerla souris pour 'utiliser dans le @ m

35 Applications Places System
A VMSNSX09K0639A9@1° x Accueil | Académie de Nic x -+

< X @ https://www.ac-nice.fr

Apps @ Debian.org @ LatestNews @ Help

=X
ACADEMIE )
DE NICE ac-nice.fr

Liberté
Egalité
Frarernité

Translate this g

Région académique Académie Scolarité Enseignements Concours-Métiers Politique Educative

i Graphical_client_B [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte l'intégration de la souris. Ced signifie que vous n'avez pas besoin de capfurerla souris pour [utiliser dans le @ @

15 Applications Places System
A VMSNSX09K0639A9@1° x www.edition.cnn.com X @ Blocked URL X | +

&« X @ www.edition.cnn.com

Apps @ Debian.org @ LatestNews @ Help

This site can’t be reached

www.edition.cnn.com took too long to respond.

Try:
« Checking the connection
= Checking the proxy and the firewall

ERR_TIMED_QUT
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- O X
Fichier Machine Ecran Entrée  Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte I'intégration de la souris. Cedi signifie que vous n'avez pas besein de capéurerla souris pour ['utiliser dans le

@
1) Applications Places System
A, VMSNSX09K0639A9@1° x @ Blocked URL

“ C @ Notsecure | www.euronews.com

i Apps @ Debian.org @ LatestNews @ Help

STORMSHIELD

Access to this website is forbidden in accordance with the internet access policy of your company.

User:
Website: www.euronews.com/
Category: Nouvelles et Information
link: Request access to this website
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I5) Applications Places System
A, VMSNSX09K0639A9@1° x @ Privacyerror x4+

&« C A Notsecure | https://www.mozilla.org
i Apps (@ Debian.org @ LatestNews @ Help

Your connection is not private

Attackers might be trying to steal your information from www.mozilla.org (for example,
passwords, messages, or credit cards). Learn more

MNET::ERR_CERT_AUTHORITY _INVALID

Advanced
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Fichier Machine Ecran Entrée Périphériques  Aide

1) Applications Places System
A, VMSNSX09K0639A9@1° x @ Privacyerror

C A Notsecure
@ Debian.org @ LatestNews

https://www.home.barclays

@ Help

A

Your connection is not private

Attackers might be trying to steal your information from www.home.barclays (for

example, passwords, messages, or credit cards). Learn more

MNET::ERR_CERT_AUTHORITY _INVALID

Advanced

Back to safety
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1) Applications Places System
A, VMSNSX09K0639A9@1° x @ Privacyerror x4+

&« C A Notsecure | https://www.twitter.com
i Apps @ Debian.org @ LatestNews @ Help

A

Your connection is not private

Attackers might be trying to steal your information from www.twitter.com (for example,
passwords, messages, or credit cards). Learn more

MNET::ERR_CERT_AUTHORITY_INVALID

Advanced Back to safety

8éme étape : Nous effectuons nos différents tests afin de vérifier si tout fonctionne, seulement le
site edition.cnn n’affiche pas la page de rejet du trafic SSL puisque celui-ci est déja bloqué par une
regle de filtrage avec un objet FQDN.




