
LAB 8 :
VPN IPsec



Réseau A     :  

1ère étape     :   Ajout de la règle de filtrage pass any any.

2ème étape     :   Configuration d’un tunnel Ipsec afin de relier le réseau A au réseau B.



3ème étape     :   Test de ping du réseau A au firewall de B.

4ème étape     :   Après avoir créer un objet regroupant le réseau IN et DMZ de B, nous adaptons les 
extrémités de trafic avec l’option keep-alive à 30.



5ème étape     :   Ajout des règles de filtrages autorisant les réseaux du site B à ping le réseau A ainsi 
que les serveurs FTP et WEB.



6ème étape     :   Les règles étant mises en place du côté de B aussi, A peut donc également ping dans 
le réseau de B.



7ème étape     :   Test d’accès au serveur FTP de B depuis le réseau A.



8ème étape     :   Création des profils de chiffrement ci-dessus.



9ème     :   Nous appliquons donc les nouveaux profils de chiffrement créer précédemment sur notre 
VPN.

10ème étape     :   Nouveau test d’accès au serveur FTP de B depuis le réseau A.



11ème étape     :   Nouveaux tests de ping du réseau A vers le réseau B.





12ème étape     :   Réalisation de l’interconnexion des réseaux, en configurant des tunnels basés sur 
des VTI.



Réseau B     :  

1ère étape     :   Ajout de la règle de filtrage pass any any.

2ème étape     :   Configuration d’un tunnel Ipsec afin de relier le réseau A au réseau B.



3ème étape     :   Test de ping du réseau B au firewall de A.

4ème étape     :   Après avoir créer un objet regroupant le réseau IN et DMZ de A, nous adaptons les 
extrémités de trafic avec l’option keep-alive à 30.



5ème étape     :   Ajout des règles de filtrages autorisant les réseaux du site A à ping le réseau B ainsi 
que les serveurs FTP et WEB.



6ème étape     :   Les règles étant mises en place du côté de A aussi, B peut donc également ping dans 
le réseau de A.



7ème étape     :   Test d’accès au serveur FTP de B depuis le réseau A.



8ème étape     :   Création des profils de chiffrement ci-dessus.



9ème     :   Nous appliquons donc les nouveaux profils de chiffrement créer précédemment sur notre 
VPN.

10ème étape     :   Nouveau test d’accès au serveur FTP de A depuis le réseau B.



11ème étape     :   Nouveaux tests de ping du réseau A vers le réseau B.





12ème étape     :   Réalisation de l’interconnexion des réseaux, en configurant des tunnels basés sur 
des VTI.


