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LAB 9 :
VPN SSL




Reéseau A :

H Graphical_client_A [En fonction] - Oracle VM VirtualBox — [} *

Fichier Machine Ecran Entrée Périphériques  Aide

@ Applications Places System
4 VMSNSX09K0639A9@1° x  +
&« c A Not secure | hitps:(/192.168.1.254/admin/admin.html#vpnsslfull

i Apps (@ Debian.org @ LatestNews @ Help

A" STORMSHIELD . '.Aj-_[l1
&Kb f"~J€!T"-.-"-.n’OI'|( bef::u ”‘t).r MONITORING CONFIGURATION EVAI VMSNSX09K0639A9
* -

a0 VPN / VPN SSL

£+ CONFIGURATION =

Rechercher.. -
i Paramétres réseaux
Filtrage SSL -
Filtrage SMTP Adresse IP (ou FQDN) de 'UTM utilisée: 192.36.253.10
Qualité de service Réseaux ou machines accessibles: Network_internals = &
. R Réseau assigné aux clients (UDP): Net-SSLVPN_UDP = &
Régles implicites
. Réseau assigné aux clients (TCP): Net-SSLVPN_TCP  ~ &
Y PROTECTION APPLICA..
Maximum de tunnels simultanés 126
W VPN autorisés:
VPN IPsec
VPN SSL Porta Paramétres DNS envoyés au client
VPN SSL Nom de domaine entreprisea.fr
Serveur PFTP Serveur DNS primaire: srv_dns_priv - |5
7 . - Serveur DNS secondaire: Configuré pour le fire = &
@ NOTIFICATIONS = 9
S OBJETS
2 UTILISATEURS + 3 ANNULER + APPLIQUER

1ére étape : Configuration du serveur VPN SSL en indiquant :

- L’adresse IP du firewall utilisée

- Le réseau, ici interne

- Réseau assigné aux clients (TCP)
- Réseau assigné aux clients (UDP)
- Nom de domaine

- Serveur DNS primaire




i Graphical_client_A [En fonction] - Oracle VM VirtualBox — O *

Fichier Machine Ecran Entrée Périphériques  Aide

@Applications Places System
A VMSNSX09K0639A9@1° x  +

<« C A Not secure | hitps:(/192.168.1.254/admin/admin.html#authentication/portal

! Apps @ Debian.org @ LatestNews @ Help

/ STORMSHIELD v4.0
&% |"‘~.|et"-.-"-.n’Ol'k q L i Y MONITORING CONFIGURATION EVA1 VMSNSX09K0D639A9
* - «
£ CONFIGURATION -

& UTILISATEURS / AUTHENTIFICATION

Rechercher.. & METHODES DISPONIBLES POLITIQUE D'AUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF
Objets \

Portail captif
Certificats et PK

CORRESPONDANCE ENTRE PROFIL D'AUTHENTIFICATION ET INTERFACE
UTILISATEURS

+ Ajouter X Supprimer
Utilisateurs

Interface Profil Méthode cu annuaire par défaut
Comptes temporaires ™in Internal Annuaire LDAP (a.net)

Droits d'accés ™ External Annuaire LDAP (a.net)
I Authentification
Enrélement

Configuration des annu..

*+ PoL TIQUE DE SECURITE

Filtrage et NAT

[((]

OBJETS

UTILISATEURS + X ANNULER

Fichier Machine Ecran Entrée Périphériques Aide

Places System

IKO639A9@1" x +

A Notsecure | kttps://192.168.1.254/admin/admin.html#useraccesscontrol/uac

‘ebian.org @ LatestNews @ Help

Res
V4.0 Chrc
Surity MONITORING CONFIGURATION EVAT wwsnsxoskosssas
& UTILISATEURS / DROITS D'ACCES
N - —
e ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP
“ Rechercher... + Ajouter X Supprimer | 1 Monter 4 Descendre
Etat Utilisateur - groupe dutilisateurs VPN SSL Portail IPSEC VPN SSL Parrainage
1 & Active 2 jsmithi@a.net =] Interdire -] Interdire [ ] Autoriser ] Interdire

ilité

3éme étape : Attribution des droits VPN SSL a I’utilisateur John Smith.




i Graphical_client_A [En fonction] - Cracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

1) Applications Places System
& VMSNSX09K0639A9@1° x 4 AUTHENTICATION X

< C A Notsecure | htps://192.36.253.20/auth/plain.html

2 Apps (@ Debian.org @ LatestNews @ Help

STORMSHIELD
‘%’ Network Security

Welcome jsmith. Logout in 04:00

Authentication successful

You have logged in

» Click here if you are not automatically redirected

+

4éme étape : Test de connexion au portail captif avec ’utilisateur John Smith.




H Graphical_client_4 [En fonction] - Oracle VM VirtualBox — ] x
Fichier Machine Ecran Entrée  Périphériques  Aide
15) Applications Places System
A VMSNSX0SK0639A9@1° x +
&« C A Notsecure | hitps://192.168.1.254/admin/admin.htmlitsecuritypolicy/local /9/filter/4
i3 Apps @ Debian.org @ LatestNews @ Help
/ STORMSHIELD vd.01
J&} Network Security MONITORING | CONFIGURATION 1/} Jrre——
* - .
=} POLITIQUE DE SECURITE / FILTRAGE ET NAT
¥ CONFIGURATION
n( = | Editer = | "% Export ]
Rechercher. -~ L () Lab_a ‘ e || EEE=is |
Ulnsatews N
FILTRAGE NAT
Co temporaires
Rechercher... | + Nouvellerégle ~ X Supprimer | + & | & & | [? Couper [# Copier ) Coller | 5
Droits daccés Etat B Action = Source Destination Port dest. Protocole Inspecti
Authentification =l VPN SSL Traffic {contient 2 régles, de 14 2)
Enrdlement 1 =@ won © passer off Network_in Fw_B ¥ nitps [1Ps]
Configuration des annu.. =k et ssuven_ror oo
- 2 oo & on © passer ﬂig MNet-SSLYPN_UDF 89 Network_internals a Any
s} POLITIQUE DE SECURITE via Tunnel VPN S5L

utilisateurs.

5éme étape : Nous ajoutons les regles de filtrages ci-dessus.
- Autorisation du réseau A a accéder au firewall de 1’autre entreprise en HTTPS pour tous les

- Autorisation aux réseaux Net-SSLVPN_TCP et Net-SSLVPN_UDP ’acceés aux réseaux internes.

i Graphical_client_A [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

E5) Applications Places System

Browse and run installed applications

File Edit View Search Terminal Help
:~$ su -
Password:

Enter Auth Username: jsmith
Enter Auth Password: ##kksksk
@ Thu Oct 13 12:42:34 2022 WARNING:
been enabled. See http://openvpn.
Thu Oct 13 12:43:39 2022 WARNING:
been enabled. See http://openvpn.
Thu Oct 13 12:43:40 2022 WARNING:
ry -- use the auth-nocache option
I8 RTNETLINK answers: File exists

exited with error status: 2

® root@client-training:~# cd /home/user/Downloads/
root@client-training:/home/user/Downloads# openvpn openvpn _mobile client.ovpn

Thu Oct 13 12:43:42 2022 ERROR: Linux route add command failed: external progr

No server certificate verification method ha
net/howto.html#mitm for more info.

No server certificate verification method ha
net/howto.html#mitm for more info.

this configuration may cache passwords in me
to prevent this

6éme étape : Récupération du fichier Profil VPN SSL pour clients mobiles OpenVPN Connect.




ﬁ Graphical_client_4 [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

) Applications Places System
! C O - cl I

File Edit View Search Terminal Help

:~$ ip route sh
default via 192.168.1.254 dev enp0Os3
172.16.2.0/24 via 172.31.2.5 dev tun@
172.30.2.0/24 via 172.31.2.5 dev tun@
172.30.2.1 via 172.31.2.5 dev tun@®
172.31.2.0/24 via 172.31.2.5 dev tun@
172.31.2.1 via 172.31.2.5 dev tun@®
172.31.2.5 dev tun@ proto kernel scope link src 172.31.2.6
192.168.1.0/24 dev enp@s3 proto kernel scope link src 192.168.1.2

192.168.2.0/24 via 172.31.2.5 dev tun@
¢ B

7éme étape : Nous visualisons les routes ajoutées sur le client.

i Graphical_client_A [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

aces System
I639A%@1° x 4 AUTHENTICATION x| +
Not secure | https://192.168.1.254/admin/admin.html#log_stream_vpn

ian.or D LatestNews @ Hel
g @ P

va.01

%PC Tl J[E»,l'r MOMITORING CONFIGURATION EVA1 VMSNSKO9K0639A9
U LOG/VPN
I
| I Derniére heure ~ B < Actusliser | Rechercher.. »
DauDimt -
RECHERCHE DU - 13/10/2022 13:48:20 - AU - 13/10/2022 14:48:20
Enregistré a Message Utilisateur Nom de la source Réseau local
13/10/2022 14:02:53  Wegotiation failed Anonymized “
13/10/2022 14:02:53  The received traffic .. Anonymized
13/10/2022 14:02:39  S5L tunnel created - Ancnymized Anonymized 172.21.1.5
13/10/2022 14:02:39  User authenticatedi.. & Anonymized Anonymized 17231156
13/10/2022 14:02:29  Wegotiation failed Anonymized
13/10/2022 14:02:29  |PSEC SA establish... Anonymized
13/10/2022 14:02:23  Negotiation failed Anonymized
13/10/2022 14:02:23  The received traffic .. Anonymized

8eme étape : Nous consultons la liste des utilisateurs authentifiés dans 1’ASQ et logs VPN SSL




Réseau B :

H Graphical_client_B [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée  Périphériques  Aide

I5) Applications Places System

A VMSNSX09K0639A9@1° x  +

&« C A Notsecure | hitps://192.168.2.254/admin/admin.html#vpnssifull
i# Apps @ Debian.org @ LatestNews @ Help

L STORMSHIELD e '.A_‘-_I:I1
&‘:& |'"~Jet"-.-“-.n’0l'|<. hPCU I'I’[y MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9
* -

a0 VPN / SSLVPN

Network settings

## CONFIGURATION -

Search... E

Users and Groups

UTM IP address (or FQDN) used: 192.36.253.20
Temporary accounts Available networks or hosts : Network_internals | = S
Access privileges Network assigned to clients (UDP) Net-SSLVPN_UDP |~ &
Authentication Network assigned to clients (TCP): MNet-SSLVPN_TCP  + &
Enrolment Maximum number of simultaneous 126

tunnels allowed:
Directories configuration

b SECURITY POLICY DNS settings sent to client
@ APPLICATION PROTEC..
Domain name: entrepriseb.fr

o VPN Primary DNS server: srv_dns_priv v |&

IPSec VPN Secondary DNS server: Configured for the fin| » | &

-

£ OBJECTS
A USERS * CANCEL

1ére étape : Configuration du serveur VPN SSL en indiquant :

- L’adresse IP du firewall utilisée

- Le réseau, ici interne

- Réseau assigné aux clients (TCP)
- Réseau assigné aux clients (UDP)
- Nom de domaine

- Serveur DNS primaire




i Graphical_client_B [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

@ Applications Places System
4. VMSNSX09K0639A9@1° x =+
< C A Not secure | https:(/192.168.2.254/admin/admin.html#authentication/portal

i Apps @ Debian.org @ LatestNews @ Help

“:% STORMSHIELD v4.01

\ |'"~.|E!’["-.-"-.I’Ol'|<. k‘\PCU I'I’[y MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9
* -

£ CONFIGURATION =

& USERS / AUTHENTICATION

Search... " AVAILABLE METHODS AUTHENTICATION POLICY CAPTIVE PORTAL CAPTIVE PORTAL PROFILES
o= NEIWORK -
Captive portal
€ 0BJECTS
Network objects AUTHENTICATION PROFILE AND INTERFACE MATCH
) + Add X Delete
Web ohjects
Interface Profile Default method or directory
Certificates and PK )
Min Internal Directory (b.net)
2 USERS ™o External Directory (b.net)
Users and Groups
Temporary accounts
Access privileges
I Authentication
Enrclment
-
S O0BJECTS
& USERS * CANCEL

Fichier Machine Ecran Entrée Périphériques Aide

Places System

IKO639A9@1" x +

A Notsecure | kttps://192.168.1.254/admin/admin.html#useraccesscontrol/uac

‘ebian.org @ LatestNews @ Help

v4.0.1

Surity MONITORING CONFIGURATION EVA1 VMSHNSX09K0639A9

2 UTILISATEURS / DROITS D'ACCES

N =
e ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP
“ Rechercher... + Ajouter X Supprimer | 1 Monter 4 Descendre
Etat Utilisateur - groupe d'utilisateurs VPN SSL Portail IPSEC VPN S5L
1 & Active 2 jsmithi@a.net =] Interdire -] Interdire [ ] Autoriser
ilité

Res

Chrc

Parrainage

& Interdire

3éme étape : Attribution des droits VPN SSL a I’utilisateur John Smith.




i Graphical_client_B [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée  Périphériques  Aide

B5) Applications Places System
A VMSNSX09K0639A9@1° x 4 AUTHENTICATION x  +

€« C A Notsecure | https://192.36.253.10/auth/plain.html

i Apps (@ Debian.org @ LatestNews @ Help

STORMSHIELD
‘%’ Network Security

Welcome jsmith. Logout in 04:00

Authentication successful

You have logged in

» Click here if you are not automatically redirected

4éme étape : Test de connexion au portail captif avec I’utilisateur John Smith.




ﬁ Graphical_client_B [En fonction] - Oracle VM VirtualBox — O x
Fichier Machine Ecran Entrée Périphériques  Aide
@ Applications Places System
4t VMSNSX09K0639A9@1° x 4 AUTHENTICATION x| +
< C A Notsecure | https://192.168.2.254/admin/admin.html#securitypolicy/local/8/filter
i Apps @ Debian.org @ LatestNews @ Help
/Ay STORMSHIELD _ V401
"}:5 Netwaork Security MONITORING | CONFIGURATION EVAT \wsnsxosxassans
> -
+} SECURITY POLICY / FILTER - NAT
£¥ CONFIGURATION
(i - | Edit = | "3 Export
Search.. 7 #(8) Lab 8 | Ear | " Export | @
Temporary ° - FILTERING  NAT
Access privileges Searching, | + Newmie ~ X Delete | * & | & | Houwt [2copy 3 Paste |
Authentication Status =v Action = Source Destination Dest. port Protocol
Enrolment =) VPN SSL Traffic (contains 2 rules, from 1 to 2)
Directories configuration 1 @ on © pass o8 Network_in Fu A % https
= =l Net-SSLVPN_TCF
“} SECURITY POLICY 2 & on © pass sE Net satveniuDe BE Network wiemets B Ay
I - via SSL VPN tunnel

g

5éme étape : Nous ajoutons les regles de filtra

ges ci-dessus.

- Autorisation du réseau A a accéder au firewall de 1’autre entreprise en HTTPS pour tous les

utilisateurs.

- Autorisation aux réseaux Net-SSLVPN_TCP et Net-SSLVPN_UDP ’acceés aux réseaux internes.

H Graphical_client_B [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

5) Applications Places System

File Edit View Search Terminal Help
=% su -

E'Password:

Enter Auth Username: jsmith
Enter Auth Password: ###ssfsk
Thu Oct 13 12:01:33 2022 WARNING:
Silely been enabled. See http://openvpn.
S Thu Oct 13 12:02:39 2022 WARNING:
been enabled. See http://openvpn.

Thu Oct 13 12:02:40 2022 WARNING:
ry -- use the auth-nocache option
Sl RTNETLINK answers: File exists

exited with error status: 2

'MATE root@client-training:~# cd /home/user/Downloads/
root@client-training: /home/user/Downloads# openvpn openvpn mobile client.ovpn

No server certificate verification method has
net/howto.html#mitm for more info.

No server certificate verification method has
net/howto.html#mitm for more info.

this configuration may cache passwords in memo
to prevent this

Thu Oct 13 12:02:41 2022 ERROR: Linux route add command failed: external program

6éme étape : Récupération du fichier Profil VPN SSL pour clients mobiles OpenVPN Connect.




i Graphical_client_B [En fonction] - Cracle VM VirtualBox

Fichier Machine Ecran Entrée  Périphériques  Aide

B5) Applications Places System

E

[=] user@eclient-training: ~

File Edit View Search Terminal Help

:~$ ip route show
default via 192.168.2.254 dev enp0Os3
172.16.1.0/24 via 172.31.1.5 dev tun®
172.30.1.0/24 via 172.31.1.5 dev tun@
172.31.1.0/24 via 172.31.1.5 dev tun@
172.31.1.1 via 172.31.1.5 dev tun@®
172.31.1.5 dev tun@ proto kernel scope link src 172.31.1.6
192.168.1.0/24 via 172.31.1.5 dev tun®
192.168.2.0/24 dev enpOs3 proto kernel scope link src 192.168.2.2

7éme étape : Nous visualisons les routes ajoutées sur le client.

H Graphical_client_B [En fonction] - Oracle VM VirtualBox -

Fichier Machine Ecran  Entrée Périphériques  Aide

1) Applications Places System
A, VMSNSX09K0639A9@1° x 4 AUTHENTICATION x| +

€ C A Notsecure | ktps://192.168.2.254/admin/admin.html#log_stream_vpn

i Apps @ Debian.org @ LatestNews @ Help

/) STORMSHIELD vd01

V* Network Security MONITORING | CONFIGURATION ) prer—
*- «
U LOG/VPN
i DASHBOARD
Last hour + B 2 Refresh | search... » Ad
B AUDITLOGS -
ey SEARCH FROM - 10/13/2022 01:49:05 PM - TO - 10/13/2022 02:49:05 PM
Search...
Saved at Message User Source Name Local network
Alllogs 10/13/2022 02:435..  Negotiation failed Anonymized N
Network traffic 10/13/2022 02:43:5..  The received traffic .. Anonymized
| 10/13/2022 02:43:5..  Negotiation failed Anonymized
Alarms
10/13/2022 02:435..  |PSEC SA establish.. Anonymized
Web 10/13/2022 02:43:3..  S5L tunnel created 2 Anonymized Anonymized 172.31.25
Vulnerabilities 10/13/2022 02:43:3..  User authenticatedi.. & Anonymized Anonymized 1723125
ANA13M7077 N-43-7 Wanntiatinn failad Annnurnizad

8eme étape : Nous consultons la liste des utilisateurs authentifiés dans 1’ASQ et logs VPN SSL.




