
LAB 9 :
VPN SSL



Réseau A     :  

1ère étape     :   Configuration du serveur VPN SSL en indiquant :

- L’adresse IP du firewall utilisée
- Le réseau, ici interne
- Réseau assigné aux clients (TCP)
- Réseau assigné aux clients (UDP)
- Nom de domaine
- Serveur DNS primaire 



2ème étape     :   Rattachement du profil external du portail captif à l’interface out.

3ème étape     :   Attribution des droits VPN SSL à l’utilisateur John Smith.



4ème étape     :   Test de connexion au portail captif avec l’utilisateur John Smith.



5ème étape     :   Nous ajoutons les règles de filtrages ci-dessus.

- Autorisation du réseau A à accéder au firewall de l’autre entreprise en HTTPS pour tous les 
utilisateurs.
- Autorisation aux réseaux Net-SSLVPN_TCP et Net-SSLVPN_UDP l’accès aux réseaux internes. 

6ème étape     :   Récupération du fichier Profil VPN SSL pour clients mobiles OpenVPN Connect.



7ème étape     :   Nous visualisons les routes ajoutées sur le client.

8ème étape     :   Nous consultons la liste des utilisateurs authentifiés dans l’ASQ et logs VPN SSL



Réseau B     :  

1ère étape     :   Configuration du serveur VPN SSL en indiquant :

- L’adresse IP du firewall utilisée
- Le réseau, ici interne
- Réseau assigné aux clients (TCP)
- Réseau assigné aux clients (UDP)
- Nom de domaine
- Serveur DNS primaire 



2ème étape     :   Rattachement du profil external du portail captif à l’interface out.

3ème étape     :   Attribution des droits VPN SSL à l’utilisateur John Smith.



4ème étape     :   Test de connexion au portail captif avec l’utilisateur John Smith.



5ème étape     :   Nous ajoutons les règles de filtrages ci-dessus.

- Autorisation du réseau A à accéder au firewall de l’autre entreprise en HTTPS pour tous les 
utilisateurs.
- Autorisation aux réseaux Net-SSLVPN_TCP et Net-SSLVPN_UDP l’accès aux réseaux internes. 

6ème étape     :   Récupération du fichier Profil VPN SSL pour clients mobiles OpenVPN Connect.



7ème étape     :   Nous visualisons les routes ajoutées sur le client.

8ème étape     :   Nous consultons la liste des utilisateurs authentifiés dans l’ASQ et logs VPN SSL.


