
TP10 : Les utilisateurs et les droits

1. La gestion des utilisateurs.

1ère étape     :   Ici nous constatons avec la commande «   id daemon     » que 
l’utilisateur daemon existe, nous faisons de même avec l’utilisateur luke, «   id   
luke     » mais celui-ci n’existe pas.

2ème étape     :   Création des groupes jedi et rebelles avec les commandes 
«   groupadd jedi     » et «   groupadd rebelles     ».

3ème étape     :   Par la suite nous créons les utilisateurs luke dans le groupe 
principal jedi et le groupe secondaire rebelles, vador dans le groupe jedi ainsi 
que solo dans le groupe rebelles avec les commandes suivantes :

- «   useradd -g jedi -G rebelles -m luke     »
- «   useradd -g jedi -m vador     »
- «   useradd -g rebelles -m solo     »

Puis avec la commande «   id     » nous observons que les utilisateurs font bien 
partie de leur groupe approprié.



4ème étape     :   Nous voulons afficher les trois dernières lignes du fichier 
/etc/passwd nous saisissons alors «   tail -3 /etc/passwd     », puis nous voulons 
les deux dernières lignes du fichier /etc/group, la commande est donc «   tail -  
2 /etc/group     ».

5ème étape     :   Nous ajoutons le mot de passe « password » à l’utilisateur luke 
avec la commande «   passwd luke     ».

6ème étape     :   Via une seconde console nous vérifions donc que l’utilisateur 
luke ainsi que son mot de passe fonctionne bien en nous connectant sur ce 
compte.



7ème étape     :   Après s’être déconnecté de l’utilisateur luke, nous modifions ce 
même compte afin de remplacer le shell sh par bash avec la commande 
«   usermod -s /bin/bash luke     ».

8ème étape     :   De retour dans la seconde console nous observons le nouveau 
prompt accompagné de la commande «   id     ».

9ème étape     :   À nouveau sur la première console nous créons l’utilisateur leia 
avec la commande «   useradd leia     » puis en observant par la suite sont groupe 
principal avec «   id leia     ».



10ème étape     :    Avec la commande «   ls -l /home     » nous vérifions si le 
répertoire personnel de l’utilisateur leia à été créé. Ici on constate que ce n’est 
pas le cas.

11ème étape     :   Nous ajoutons donc au groupe rebelles l’utilisateur leia avec la 
commande «   usermod -G rebelles leia     ».

12ème étape     :   Nous ajoutons donc au groupe jedi l’utilisateur leia avec la 
commande «   usermod -G jedi leia     », le compte leia quitte alors le groupe 
rebelles.

13ème étape     :   Nous affectons cette fois-ci l’utilisateur leia au deux groupes 
avec la commande «   usermod -G jedi,rebelles leia     ».



14ème étape     :   Par la suite nous effectuons la commande «   usermod -G ""   
leia     » afin que l’utilisateur leia n’appartienne plus à aucun groupe secondaire. 

15ème étape     :   Ici nous voulons ajouter l’utilisateur à un groupe secondaire 
sans le retirer pour autant des autres, nous effectuons alors les commandes 
«   usermod -G jedi leia     » puis «   usermod -aG rebelles leia     » et pour finir «   id  
leia     » pour vérifier les actions que l’on vient d’effectuer.

16ème étape     :   Nous supprimons l’utilisateur leia avec la commande «   userdel   
leia     ».

17ème étape     :   Nous recréons alors l’utilisateur leia avec un répertoire de 
connexion, « useradd -m leia ». Ensuite nous créons un répertoire ainsi qu’un 
fichier «   cd /home/leia     » et «   su - leia     ». La commande «   cd     » nous permet de 
sortir de ce mode.



18ème étape     :    Nous supprimons le compte leia «   userdel -r leia     » ainsi que 
les fichiers de son répertoire de connexion avec «   ls -l /home/leia     », nous 
vérifions ensuite avec la commande «   id leia     ».

19ème étape     :   On recréer à l’identique l’utilisateur leia avec les mêmes uid et 
gid, les commandes sont «   groupadd -g 1007 leia     » et «   useradd -u 1007 -g   
leia   -m -s /bin/bash leia     ». Nous vérifions le résultat avec la commande «   id   
leia     » et nous remettons le mot de passe avec «   passwd leia     ».

20ème étape     :   Nous créons le compte toor en lui ajoutant les droits similaires à
root, nous saisissons donc «   useradd -u 0 -o -d /root -s /bin/bash toor     », 
comme avant «   id toor     » pour vérifier et ajout du mot de passe password 
«   passwd toor     ».



21ème étape     :   Via la seconde console nous nous connectons à au compte toor.

22ème étape     :   Toujours la seconde console nous voulons créer un utilisateur 
nommé palpatine respectant la charte Debian, la commande est «   adduser   
palpatine     », nous vérifions ensuite avec «   id palpatine     ».



23ème étape     :   Nous affichons les caractéristiques de l’utilisateur local luke 
ainsi que celles du groupe local rebelles, «   grep luke /etc/passwd     » et «   grep   
rebelles /etc/group     ».

24ème étape     :   Cette fois-ci nous voulons les caractéristiques du simple 
utilisateur luke ainsi que celles du groupe jedi, les commandes sont donc 
«   getent passwd luke     » et «   getent group jedi     ».

2. La gestion des droits.

1ère étape     :   Nous créons une arborescence de fichier avec les commandes 
suivantes :

- «   mkdir /home/etoilenoir     »
- «   cd /home/etoilenoire     »

Puis :
- «   echo "voici les plans" > plans     »
- «   echo "c’est ouvert" > entree_secrete     »



2ème étape     :   Nous modifions les caractéristiques du répertoire etoilenoire, le 
propriétaire de celui-ci sera donc luke et son groupe jedi. Par la suite il sera 
accessible en lecture, écriture et accès au propriétaire. Il sera accessible en 
lecture et accès au groupe mais pas aux autres utilisateurs. Nous effectuons les 
commandes «   cd     », «   ls -l home/etoilenoire     », «   chown luke   
/home/etoilenoire     », «   chgrp jedi /home/etoilenoire     », «   chmod 750   
/home/etoilenoire     » puis «   ls -ld /home/etoilenoire     ».

3ème étape     :   Nous modifions les caractéristiques des fichiers, ils seront 
accessibles en lecture seule pour le groupe et n’auront aucun droit pour les 
autres. On utilise la notation symbolique. On affilie le fichier plans au groupe 
jedi et le fichier entree_secrete au groupe rebelles. On utilise les commandes 
suivantes :

- «   chmod g=r ,o=- /home/etoilenoire/*     »
- «   chgrp jedi /home/etoilenoire/plans     »
- «   chgrp rebelles /home/etoilenoire/entree_secrete     »
- «   ls -l /home/etoilenoire/     »



4ème étape     :   Nous testons alors les accès. Tout d’abord avec le compte luke, 
on voit que l’utilisateur luke à presque toutes les permissions hormis celle pour
la commande «   echo   "====" ” /home/etoilenoire/plans     », il est donc interdit 
de modifier le fichier plans et entree_secrete.

5ème étape     :   Même manipulation mais cette fois avec le compte vador, celui-
ci ne peut ni créer ni supprimer des fichiers, il ne peut pas lire le fichier 
entree_secrete, ne peut pas modifier le fichier plans. Nous le constatons avec 
les commandes «   rm /home/etoilenoire/plans     », «   cal >   
/home/etoilenoire/fichier     », «   cat /home/etoilenoire/entree_secrete     » et 
«   echo "====" >> /home/etoilenoire/plans     ».



6ème étape     :   Désormais depuis le compte solo, celui-ci ne possède aucun 
droit, tout les commandes effectuer lui donne comme résultat une permission 
non accordée.

7ème étape     :   Nous supprimons temporairement le droit d’exécution pour la 
commande uptime, par la suite nous testons donc les conséquences de ces 
actions sur le compte luke. Les commandes sont les suivantes :
- «   whereis uptime     »
- «   whatis uptime     »
- «   uptime   »

- «     ls -l /usr/bin/uptime     »
- «   chmod o-x /usr/bin/uptime     »
- «   ls -l /usr/bin/uptime     »

- «   su – luke   »
- «   uptime     »

Prise de connaissance et compréhension de 
la commande uptime

Suppression des droits d’exécution de la 
commande uptime.

Test de la commande uptime 
après la modification



3. La gestion des droits, compléments.

1ère étape     :   Nous ajoutons des droits spéciaux au répertoire etoilenoire, par la
suite nous créons des fichiers dans ce même répertoire avec le compte root, il 
sera nommé f1, le second avec le compte luke sera nommé f2 et le troisième 
avec le compte vador sera nommé f3.
Nous effectuons les commande «   chmod 3370 /home/etoilenoire/     », «   ls -ld   
/home/etoilenoire     », «   echo "fichier un" > /home/etoilenoire/f1     », «   su -   
luke     » et «   echo "bonjour" > /home/etoilenoire/f2     ».

2ème étape     :   Sur le compte vador on essaie de détruire le fichier f2 de luke, 
on conserve par ailleurs le droit sticky-bit avec la commande «   rm   
home/etoilenoire/f2     », nous obtenons opération non permise.

3ème étape     :   Cette fois-ci nous supprimons le droit sticky-bit, nous effectuons 
les commandes «   chmod -t /home/etoilenoire/     », «   ls -ld   
/home/etoilenoire/     », connexion au compte vador avec «   su - vador     » puis 
«   rm /home/etoilenoire/f2     » et «   ls -l /home/etoilenoire/f2     ».



4ème étape     :   Nous observons avec la commande «   ls -l /dev/sda1     » qui peut 
formater la partition /dev/sda1 . Ici c’est root.

5ème étape     :   Nous copions avec l’administrateur root les fichiers du répertoire
etoilenoire dans /tmp en conservant leurs attributs. Les commandes effectuer 
sont «   cp -p /home/etoilenoire/* /tmp     » et «   ls -l /tmp /plans   
/tmp/entree_secrete     ».

6ème étape     :   Root donne donc le fichier entree_secrete à l’utilisateur luke 
avec la commande «   chown luke /tmp/entree_secrete     » puis «   ls -l   
/tmp/entree_secrete     ».

7ème étape     :   Nous testons les accès au fichier /tmp/entree_secrete depuis le 
compte luke, «   su -luke     », «   cat /tmp/entree_secrete     », «   echo "======" >>  
/tmp/entree_secrete     », «   cat /tmp/entree_secrete     » et 
«   /tmp/entree_secrete     ».



8ème étape     :   Même opération mais depuis le compte solo, «   su - solo     », 
«   cat /tmp/entree_secrete     » et «   echo "++++++" >> /tmp/entree_secrete     ». 

9ème étape     :   De même depuis le compte root, les commandes sont «   cat   
/tmp /entree_secrete     », «   echo "+=+=+=+=" >> /tmp/entree_secrete     », «   cat  
/tmp /entree_secrete     » et «   /tmp/entree_secrete     ».

10ème étape     :   Nous visualisons les droits du fichiers shadow ainsi que de la 
commande passwd, nous saisissons «   ls -l /etc/shadow     » et «   ls -l   
/usr/bin/passwd     ».


