
TP15 : Listes de contrôle d’accès standards et étendues.
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1. ACL IPv4 standards     :  
- Question 2

1ère étape: Configuration du routeur R1.



-   Question 3  

1ère étape     :   Configuration du routeur R2.

- Question 4

1ère étape     :   Configuration du routeur R3.



- Question 5

1ère étape     :   Nous configurons sur les trois routeurs R1, R2 et R3 OSPFv2.



- Question 6

1ère étape     :   Actuellement tout les PC peuvent se joindre, depuis PC22 nous effectuons un ping 
vers les autres PC afin de vérifier que les machines peuvent effectivement communiquer 
ensemble.



- Question 7

1ère étape     :   Nous plaçons une ACL le plus proche de la destination afin que celle-ci n’autorise 
l’accès au réseau 192.168.21.0/24 qu’aux hôtes des réseaux 192.168.11.0/24 et 192.168.12.0/24. 
La direction souhaite pouvoir connaître le nombre de tentatives refusées. 

2ème étape     :   Nous effectuons un ping depuis PC22 pour vérifier que le réseau demandé n’est plus
accessible.

3ème étape     :   Nous pouvons également désormais visualiser les tentatives refusées.



4ème étape     :   Nous vérifions que le réseau 21 est accessible pour PC11 et PC12.

PC11 vers
Réseau 21

PC12 vers
Réseau 21



- Question 8

1ère étape     :   Création d’une ACL concernant l’accès au réseau 192.168.22.0.

2ème étape     :   Nous observons que seul le compteur concernant le trafic autorisé est visible.

PC12 
vers 
PC11



3ème étape     :   Nous effectuons différent ping afin de vérifier si l’ACL est bien en place.

PC21 
vers 
PC11

PC22 
vers 
PC11



- Question 9

1ère étape     :   Création d’une ACL concernant le réseau 192.168.21.0 .

2ème étape     :   Nous effectuons un ping de PC11 depuis PC12.

3ème étape     :   Nous observons les tentatives refusées.



- Question 10

1ère étape: Création d’une ACL concernant la connexion SSH sur le routeur R1.

2ème étape     :   On constate donc que seul PC11 à l’accès en connexion SSH au routeur R1.

Connexion SSH 
PC11 vers R1

Connexion SSH 
PC12 vers R1



2. ACL IPv4 étendues     :  
- Question 6

1ère étape     :   Nous testons différents ping après avoir configuré la topologie, on observe que tout 
les PC peuvent communiquer entre eux.

PC11 vers 
PC12

PC11 vers 
PC21

PC11 vers 
PC22



- Question 7

1ère étape     :   Création de deux ACL placées respectivement sur les interfaces G0/0 et G0/1 de R1 
en entrée, concernant les réseaux 192.168.11.0 et 192.168.12.0 .

PC11 vers 
PC21

PC11 vers 
PC22



2ème étape     :   Nous effectuons nos tests afin de vérifier que les ACL fonctionnent correctement.

PC11 vers 
SRV01

PC12 vers 
PC21



- Question 8

1ère étape     :   Création d’une ACL placée soit sur l’interface S0/0/1 de R3 en sortie soit sur 
l’interface G0/1 de R3 en entrée.

- Question 9

1ère étape     :   Création d’une ACL concernant le réseau 192.168.22.0 permettant les échanges 
concerner par le protocole de transport TCP.



2ème étape     :   Nous vérifions à la fois les ACL présentes ainsi que celles liées à l’interface f0/1 dur 
routeur R3.

3ème étape     :   Modification de la liste d’accès.

4ème étape     :   Ping effectuer depuis PC22, on constate que la requête ICMP ne passe pas.



5ème étape     :   Nouvelle ACL permettant cette fois-ci le passage des requêtes ICMP.

6ème étape     :   Après un nouveau test de ping, nous observons que la requête ICMP à bien 
fonctionnée.

- Question 10

1ère étape     :   La demande d’autorisation du protocole POP3 pour le réseau 192.168.22.0/24 n’est 
en contradiction avec aucune commande précédente de la liste de contrôle d’accès WEB, nous 
modifions donc pour cela l’ACL WEB. Enfin, il convient d’ajouter un refus explicite en fin de 
liste pour comptabiliser toutes les tentatives refusées.




