Chapitre 1 - Serveur Debian DS1 : routage et translation
d’adresses.

//’ Sommaire : ﬁ‘\\

1) Rappels.

1% étape : Cette commande permet de mettre a jour la machine en récupérant
les derniers paquets disponibles.

FDDT@DEi:

2éme étape : \/ia le fichier nano root/.bashrc et la variable d’environnement PS1,
la couleur du prompt est modifié, par ailleurs I'alias grep est créé dans ce fichier.
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2) Configuration réseau du serveur DS1

> MEMOWN group default glen 1000

“1ooph

gdizc pfifo_fa: tate UP 2roup default glen 1

ffifef
dunamic enp

1°¢ étape : Nous constatons d’abord que le réseau est en mode d’accés NAT, nous le
modifions par la suite en Accés par pont.

Killed old c
Internet sSystem: fium DHCP Client 4.4.1
200 18 Internet ems Consortium.

i tuwaresdhcps

" on LFF-er

172.17.254.1 port &7

2me étape : Nous désactivations la carte réseau afin de lui attribuer par la suite une
adresse IP fixe.
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GHU nano 5.d Jetcsnetworks interfaces

source Setc/networ ntertar

auto 1o
iface lo inet

3%me étape : La configuration IP étant en DHCP, celle-ci sera désormais en IP fixe avec
réseau SIO du lycée.

WM group default glen 1000

lid_1ft ferred_Lft for

oA UP, LOKER

ed_lft foreve

4°me étape : Réactivation de la carte réseau, puis, vérification de la prise en compte
de la modification.
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oot i . cat

prince. T

- ‘h prince. loc

nanm wer 172,17,
nameserver 20§ 2,20

na

5éme étape : Seconde vérification cette fois-ci en observant le contenu du fichier
resolv.conf .

|root@nst: in
Fowig 172 g nlink
e = scope link src 172.17.1.211

6°me étape : Troisieme et derniére vérification, pour la bonne prise en compte de la
passerelle par défaut dans la table de routage.

from 1
fr 1
. from 172.

7¢me étape : Afin de vérifier la bonne connectivité IP nous effectuons un ping de la
passerelle en 172.17.250.2 ainsi que le serveur DNS en 172.17.254.1 .
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fro
fPDm

8éme étape : \/ia les pings 4x8 ainsi que le domaine ac-nice.fr nous vérifions I'accés a
internet et la résolution DNS.

3) Ajout de l’interface enp0s8

ked D51 - Paramétres

@ Général Réseau

Systeme Adapter 1 Adapter 2 Adapter 3 Adapter 4

Affichage Activer linterface réseau

Mode d'accés réseau @ |Réseau interne

Stockage

Maom @ | LAN

Son
[ Avancé

1¢r¢ étape : Aprés avoir arrété la machine, nous ajoutons une seconde carte réseau
configurer en mode d’accés réseau : Réseau interne (LAN).
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up default glen 1

d_1ft f
P, LOKER t state UR group default glen 1

2°me étape : Nous vérifions la prise en compte de la nouvelle carte réseau enp0s8.

GMU nano 5.4 Jetcsnetuworksintertaces

source Setcsnetwor

lo inet 1

3¢me étape : Nous modifions de nouveau le fichier, cette fois-ci pour configurer une IP
fixe a la carte enp0s8.

BTS SIO 18 année BLOC 1 / Semestre 2




, mtu
looph hrd |
: 1 1o
d_Lft forewver

: UINEMOWN group default glen 1000

tate UP group default oglen i

tate UP group default glen 1

4éme étape : Nous activons la carte enp0s8 puis vérifions la prise en compte de la

configuration effectuer a I'avance.

from
from
s from |

from :

from

from :
= fram

~tt mins

® 1=
tt1=A4 tim
ttl=64 time

5éme étape : Afin de vérifier la bonne configuration de la machine DS1 nous

effectuons un ping sur ses deux interfaces.
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c 172.17.1.211
K src 192.168.4.254

6°me étape : Derniére commande permettant d’afficher la table de routage.

4) Transformation du serveur en routeur

echo 1 » Spor LA lpvd s p_torward

lroot@nsl: “#cat spro netsipvds ip_forward

o

1% étape : Nous activons le routage, positionnant par la suite un drapeau pour le
processus ip_forward, nous constatons la valeur 1 dans le fichier ip_forward alors
que celui-ci est par défaut a 0.
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GHU nano 5.4 JETC/SYsctl.con

net . ipvd.tcp_suncook

oot

2éme étape : Afin que le routage soit mis en place aprés chaque démarrage de la
machine, nous enlevons le # de commentaire a la ligne net.ipv4.ip_forward=1 dans
le fichier ici présent. Puis nous redémarrons la machine avec la commande reboot.

3¢me étape : Nous vérifions par la suite que le routage soit bien mis en place.
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5) Configuration du poste client Unbuntu Desktop 20.04.

Activités © Paramétres ~ 5janv. 15:53

Paramétres Réseau
&Y Réseau

Annuler Filaire Appliquer

IPv4

© Manuel Désactiver

Partagée avec d'autres ordinateurs

Adresses

192.168.4.1 255.255.255.0 192.168.4.254

Cal DNS Automatique ()

172.17.254.1

:~% ip a
1: lo: <LOOPBACK,UP,LOWER UP= mtu 65536 qdisc noqueue state UNKNOWN group defau
Lt glen 1860
link/loopback 00:00:00:00:00:00 brd 0P:00:00:00:00:00
inet 127.0.08.1/8 scope host lo
valid_1ft forever preferred_Llft forever
ineté ::1/128 scope host
vdlio_urc rtoirever preferred 1ft forever
?: enp®s3: <BROADCAST,MULTIZAST,UP,LOWER UP> mtu 1500 gdisc fg_codel state UP g
oup default qlen 1008
link/ether ©8:00:27:9c:f9:3c brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enpfs3
valid_1ft forever preferred_1ft forever
inet6 feB80::3fac:1089:27cd:9233/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever

1¢r¢ étape : Nous téléchargeons I'iso ubuntu-20.04.1-desktop-amd64 et créons la VM
UD1. Nous sélectionnons par la suite le mode d’acces Réseau Interne (LAN) et
établissons la configuration IP de UD1 via I'interface Network Manager afin
d’attribuer une IP fixe a la carte réseau de cette machine. Nous vérifions ensuite la
prise en compte de cette manipulation.
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:~S ip route
default via 192.168.4.254 dev enp0s3 proto static metric 20100

169.254.0.0/16 dev enp@s3 scope link metric 1000
192.168.4.0/24 dev enpBs3 proto kernel scope link src 192.168.4.1 metric 100

2°me étape : En consultant |a table de routage nous observons la route par défaut
ainsi que la passerelle.

$ ping -c 3 192.168.4.254
PING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.
64 octets de 192.168.4.254 : icmp_seq=1 ttl=64 temps=0.430 ms
64 octets de 192.168.4.254 : icmp_seq=2 ttl=64 temps=0.408 ms
64 octets de 192.168.4.254 : icmp_seq=3 ttl=64 temps=0.387 ms

--- statistiques ping 192.168.4.254 ---
3 paquets transmis, 3 recus, ® % paquets perdus, temps 2027 ms
rtt minjavg‘max}mdev = 0.387/0.408/0.430/0.017 ms

:~5 ping -c 3 172.17.1.211
PING 172.17.1.211 (172.17.1.211) 56(84) bytes of data.
64 octets de 172.17.1.211 : icmp_seq=1 ttl=64 temps=0.394 ms
64 octets de 172.17.1.211 : icmp_seq=2 ttl=64 temps=0.412 ms

64 octets de 172.17.1.211 icmp_seq=3 ttl=64 temps=0.416 ms
--- statistiques ping 172.17.1.211 ---

3 paquets transmis, 3 recus, O % paquets perdus, temps 2027 ms
rtt min/avg/max/mdev = ©.394/0.407/0.416/0.009 ms

3¢me étape : Nous effectuons un ping des deux interfaces du serveur DS1 depuis la
machine Ubuntu afin de vérifier la connectivité entre les deux machines et le bon
fonctionnement du routage.
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5 ping -cl1 172.17.250.2
PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.

--- statistiaues pina 172.17.2560.2 ---
1 paquets transmis, © regus, 100 % paquets perdus, temps 0 ms

4me étape : Nous vérifions I’accés a Internet en pinguant maintenant I'interface du
routeur permettant de quitter le réseau local en 172.17.250.2, nous constatons que
celui-ci ne fonctionne pas, nous obtenons aucune réponse.

6) Configuration du NAT sur le serveur DS1

4 -] MASOUERADE

(policy ACCEPT O pack
prot apt in it 5 N destination

INPUT (policy ACCEPT O packets, 0 hytes)
target prot opt in aut destination

1 OUTPUT icy ACCEPT O p s, ytes
s hytes target prot opt in aut destinat ion

i (policy ACCEFT O packets,

prot opt in aut SOUrce destination

2812 MASQUERADE all - any (=Tals 7 192, 168.4.0./2¢ anuwhere

2¢éme étape : Nous vérifions la bonne prise en compte de la régle par iptables -t
nat -L -v.
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| Configuration de iptahles-persistent

Les régles actuelles peuvent etre enregistrées dans le fichier de configuration
# setocs/iptablessrules.vwd %. Ces régles seront chargées au prochain redémarrage de la
machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du paguet.
Yeulllez consulter la page de manuel de iptables-save(8) pour connaitre la maniére de garder
a jour le fichier des régles.

Faut-1il enregistrer les régles IPwd4 actuelles 7

1 Configuration de iptables-persistent

Les reégles actuelles peuvent Etre enregistrées dans le fichier de configuration
# setocsiptablessrules.ve %. Ces regles seront chargées au prochain redémarrage de la
machine.

Les régles ne sont enregistrées automatiguement gue lors de l'instal}atinn du paguet.
Veuilleg consulter la page de manue 1 de ipetables-sawve(8) pour connaltre la maniere de
garder a Jjour le fichier des regles.

Faut-il enregistrer les regles IPvE actuelles 7

<0uis

3¢me étape : Afin que la translation d’adresses NAT soit activée a chaque
démarrage, nous installons le paquet iptables-persistent.

Pendant, l'installation du paquet, on nous demande si I'on souhaite que les regles
actuellement en cours d'utilisation soient enregistrées dans les fichiers de
configuration /etc/iptables/rules.v4 et /etc/iptables/rules.v6. Nous répondons
donc oui.
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rootabsl: iptables -t nat -L
in PREROUTING {policy ACCEPT)
get prot opt source destination

Chain IMFUT (policy ACCERT)
target prot opt source destination

Chain OUTPUT f(policy ACCEPT)
target prot opt source destination

‘hain POSTROUTING (policy ACCERT)
et prot opt so destination
:4EEHDE all —- 1 168.4.0,24 anyuhere

4°me étape : Nous redémarrons le systéme avec la commande reboot et vérifions a
nouveau I'existence de la regle NAT.

:~$ ping 172.17.250.2

PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.

64
64
64

64

M c

octets de 172.17.250.2 : icmp_seq=1 ttl=254 temps=1.22
octets de 172.17.250.2 : icmp_seqg=2 ttl=254 temps=1.70
octets de 172.17.250.2 : icmp_seq=3 ttl=254 temps=1.44
octets de 172.17.250.2 : icmp_seq=4 ttl=254 temps=1.36

--- statistiques ping 172.17.250.2 ---
4 paquets transmis, 4 recus, @ % paquets perdus, temps 3005 ms
rtt minjavgimaxjmdev = 1.224/1.431/1.698/0.172 ms

5¢me étape : Nous vérifions le bon fonctionnement du routage et de la translation
d’adresse NAT a partir du client Ubuntu en pinguant une nouvelle fois la
passerelle en 172.17.250.2. Nous constatons que cette fois-ci le ping fonctionne
contrairement a celui effectuer auparavant.
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pour lihu;hlﬁ

a Jjour.

ont util

[

~13+deb11ue)

6°™¢ étape : Nous installons sur DS1 le paquet tcpdump.

filter

ernel

7¢me étape : Nous effectuons une capture des trames ICMP sur chaque interface
du routeur (NAT DS1), puis constatons la translation sur enp0s3. Dans la trame
ICMP Echo request, I'adresse IP de UD1 192.168.4.1 a été remplacée par celle de

I'interface coté extérieur de DS1 en 172.17.1.211 .
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8°me étape : Cette fois-ci sur enp0s8, I'IP source de la trame ICMP Echo request
est encore celle de UD1, puisque la translation a été mise en place dans la chaine

POSTROUTING.

:~% ping www.ac-nice.fr

PING cs234.wpc.alphacdn.net (93.184.221.161)

64
64
64

64

A

octets de 93.184.221.161 (93.184.221.161)
octets de 93.184.221.161 (93.184.221.161)
octets de 93.184.221.161 (93.184.221.161)
octets de 93.184.221.161 (93.184.221.161)

56(84) bytes

»
.
k3
-
-
Y
-
.

icmp_seqg=1
icmp_seq=2
icmp_seqg=3
icmp_seq=4

--- statistiques ping cs234.wpc.alphacdn.net ---
4 paquets transmis, 4 recus, ® % paquets perdus, temps 3005 ms
rtt minfavgimax}mdev = 25.798/100.164/126.859/42.971 ms

of data.

ttl=56 temps=126 ms
ttl=56 temps=127 ms
ttl=56 temps=122 ms
ttl=56 temps=25.8 ms

9°me étape : Nous vérifions le bon fonctionnement de la translation et de la résolution
DNS avec la commande ping www.ac-nice.fr depuis le client UD1.
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Activités ©) Navigateur Web Firefox « 5janv. 16:49

*’ ¥ ] Accueil | Académie de Nic %

&« C O B https:y//www.ac-nice.fr

ACADEMIE
DE NICE

S
L
®
=

I'année scolaire 2021-2022

s'appliquent dés lundi 3/01 :
nnur eavnir cnmmant e'annlinnarant rae nniveallac dirartivae nniir lae alavac at
L'academie de Nice veille a protéger vos données personnelles. Ce site utilise des
cookies afin de mieux vous informer et de vous proposer des vidéos, des
fonctionnalités de partage et des contenus animés optimisés pour le web. Pour vous

assurer une experience de navigation optimale, vous avez la possibilité d'accepter
I'activation de tous les cookies.

I e ' De nouvelles régles d'isolement pour les cas positifs et cas contacts #Covid19
?

10°™e étape : Nous lancons le navigateur et vérifions la possibilité d’aller sur internet,
effectivement cela fonctionne.
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