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Chapitre 1 - Serveur Debian DS1 : routage et translation 

d’adresses. 
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1) Rappels. 

 
1ère étape :  Cette commande permet de mettre à jour la machine en récupérant 

les derniers paquets disponibles. 

 

 

 

 

 

 

2ème étape : Via le fichier nano root/.bashrc et la variable d’environnement PS1, 

la couleur du prompt est modifié, par ailleurs l’alias grep est créé dans ce fichier. 
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2) Configuration réseau du serveur DS1 

 

1ère étape : Nous constatons d’abord que le réseau est en mode d’accès NAT, nous le 

modifions par la suite en Accès par pont. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2ème étape : Nous désactivations la carte réseau afin de lui attribuer par la suite une 

adresse IP fixe. 
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 3ème étape : La configuration IP étant en DHCP, celle-ci sera désormais en IP fixe avec 

 réseau SIO du lycée. 

 

 

 

4ème étape : Réactivation de la carte réseau, puis, vérification de la prise en compte 

de la modification. 
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5ème étape : Seconde vérification cette fois-ci en observant le contenu du fichier 

resolv.conf . 

 

 

 

6ème étape : Troisième et dernière vérification, pour la bonne prise en compte de la 

passerelle par défaut dans la table de routage. 

 

 

 

 

 

 

 

 

 

 

  

 

7ème étape : Afin de vérifier la bonne connectivité IP nous effectuons un ping de la 

passerelle en 172.17.250.2 ainsi que le serveur DNS en 172.17.254.1 . 
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8ème étape : Via les pings 4x8 ainsi que le domaine ac-nice.fr nous vérifions l’accès à 

internet et la résolution DNS. 

 

 

 

3) Ajout de l’interface enp0s8 

 

1ère étape : Après avoir arrêté la machine, nous ajoutons une seconde carte réseau 

configurer en mode d’accès réseau : Réseau interne (LAN). 
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 2ème étape : Nous vérifions la prise en compte de la nouvelle carte réseau enp0s8. 

 

 

3ème étape : Nous modifions de nouveau le fichier, cette fois-ci pour configurer une IP 

fixe à la carte enp0s8. 
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4ème étape : Nous activons la carte enp0s8 puis vérifions la prise en compte de la 

configuration effectuer à l’avance. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5ème étape : Afin de vérifier la bonne configuration de la machine DS1 nous 

effectuons un ping sur ses deux interfaces. 
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6ème étape : Dernière commande permettant d’afficher la table de routage. 

 

 

 

4) Transformation du serveur en routeur 

 

 

 

 

 

 

1ère étape : Nous activons le routage, positionnant par la suite un drapeau pour le 

processus ip_forward, nous constatons la valeur 1 dans le fichier ip_forward alors 

que celui-ci est par défaut à 0. 
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2ème étape : Afin que le routage soit mis en place après chaque démarrage de la 

machine, nous enlevons le # de commentaire à la ligne net.ipv4.ip_forward=1 dans 

le fichier ici présent. Puis nous redémarrons la machine avec la commande reboot. 

 

 

 

 

 

3ème étape : Nous vérifions par la suite que le routage soit bien mis en place. 
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5) Configuration du poste client Unbuntu Desktop 20.04. 

 

 

 

 

 

 

 

 

 

 

 

 

 

1ère étape : Nous téléchargeons l’iso ubuntu-20.04.1-desktop-amd64 et créons la VM 

UD1. Nous sélectionnons par la suite le mode d’accès Réseau Interne (LAN) et 

établissons la configuration IP de UD1 via l’interface Network Manager afin 

d’attribuer une IP fixe à la carte réseau de cette machine. Nous vérifions ensuite la 

prise en compte de cette manipulation. 
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2ème étape : En consultant la table de routage nous observons la route par défaut 

ainsi que la passerelle. 

 

 

 

3ème étape : Nous effectuons un ping des deux interfaces du serveur DS1 depuis la 

machine Ubuntu afin de vérifier la connectivité entre les deux machines et le bon 

fonctionnement du routage. 
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4ème étape : Nous vérifions l’accès à Internet en pinguant maintenant l’interface du 

routeur permettant de quitter le réseau local en 172.17.250.2, nous constatons que 

celui-ci ne fonctionne pas, nous obtenons aucune réponse. 

 

 

6) Configuration du NAT sur le serveur DS1 

 

 
1ère étape : Nous mettons en place l’IP Masquerading. 

 

 

 
2ème étape : Nous vérifions la bonne prise en compte de la règle par iptables -t 

nat -L -v. 
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3ème étape : Afin que la translation d’adresses NAT soit activée à chaque 

démarrage, nous installons le paquet iptables-persistent. 

Pendant, l'installation du paquet, on nous demande si l’on souhaite que les règles 

actuellement en cours d'utilisation soient enregistrées dans les fichiers de 

configuration /etc/iptables/rules.v4 et /etc/iptables/rules.v6. Nous répondons 

donc oui. 
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4ème étape : Nous redémarrons le système avec la commande reboot et vérifions à 

nouveau l’existence de la règle NAT. 

 

 

 
 

 

5ème étape : Nous vérifions le bon fonctionnement du routage et de la translation 

d’adresse NAT à partir du client Ubuntu en pinguant une nouvelle fois la 

passerelle en 172.17.250.2. Nous constatons que cette fois-ci le ping fonctionne 

contrairement à celui effectuer auparavant. 
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6ème étape : Nous installons sur DS1 le paquet tcpdump. 

 

 

 

 

 

 

 

 

7ème étape : Nous effectuons une capture des trames ICMP sur chaque interface 

du routeur (NAT DS1), puis constatons la translation sur enp0s3. Dans la trame 

ICMP Echo request, l’adresse IP de UD1 192.168.4.1 a été remplacée par celle de 

l’interface côté extérieur de DS1 en 172.17.1.211 . 
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8ème étape : Cette fois-ci sur enp0s8, l’IP source de la trame ICMP Echo request 

est encore celle de UD1, puisque la translation a été mise en place dans la chaine 

POSTROUTING. 
 

 

 

 

 

9ème étape : Nous vérifions le bon fonctionnement de la translation et de la résolution 

DNS avec la commande ping www.ac-nice.fr depuis le client UD1. 
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10ème étape : Nous lançons le navigateur et vérifions la possibilité d’aller sur internet, 

effectivement cela fonctionne. 

 

 

 

 

 

 

 

 

 

 

 


