Chapitre 5 — Serveur Debian DS2 : installation du service
FTP

2. Installation et configuration du serveur FTP.
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1eére étape : Nous installons le paquet vsftpd sur le serveur DS2.

FrootEDsE: id ftp

Lid=107(ftp) gid=114{ftp) groupes=114{ftp)

2éme étape : 1’installation du paquet crée automatiquement 1’ utilisateur ftp.




GWU nano 5.4 setosustipd. conf =

listen=YES

listen_ipwe=YES

anonyYmous_e
dnon_roo

local_enable=%ES

3éme étape : Nous modifions le fichier ci-dessus pour que le serveur ftp tourne en mode
standalone et que la connexion anonyme soit autorisée.

root@Ds2: “#systemctl restart vsftpd

4éme étape : Nous relancons le service ftp.




(limit
1.

6eme étape: Création du répertoire ci-dessus, la connexion en anonyme y aura acces en lecture
seule. Par la suite nous créons un fichier txt dans ce méme répertoire.

:~5 ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Mame (192.168.4.10:s1i0): anonymous
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> 1s
200 PORT command successful. Consider using PASV.
156 Here comes the directory listing.
~FW-r--r-- 10 §] 0 Mar 29 21:35 testanonymous.txt
226 Directory send OK.
ftp> get testanonymous.txt
local: testanonymous.txt remote: testanonymous.txt
200 PORT command successful. Consider using PASV.
150 Opening BINARY mode data connection for testanonymous.txt (@ bytes).
226 Transfer complete.
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7éme étape : Connexion ftp depuis UD1 en anonymous. Nous observons donc que le fichier txt
créer auparavant apparait bien dans le dossier personnel.

GNU nano 5.4 Jetcs/vsftod. conf

aArnorymodl

local_enshle=y

8éme étape : Modification sur fichier ci-dessus afin de désactiver la connexion anonyme.




:~$ fitp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)

Mame (192.168.4.10:si0): anonymous
331 Please specify the password.
Password:

530 Login incorrect.
Login failed.

9éme étape : Nous relancons le service vsftpd et vérifions que la connexion en anonyme n’est
plus possible.

:~§ touch fichier.txt

10éme étape : Depuis UD1, création du fichier txt qui figurera dans la machine UD1 dans le
répertoire personnel de 1’utilisateur sio.

:~S Ttp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:s51i0): sio
331 Please specify the password.
Password:

230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.

ftp> put fichier.txt

local: fichier.txt remote: fichier.txt

200 PORT command successful. Consider using PASV.
558 Permission denied.

11éme étape : Connexion ftp depuis UD1 avec I’utilisateur sio nous permettant d’accéder a son
répertoire personnel figurant sur DS2. Mais, ’utilisateur sio ne possede pas le droit d’écriture,
il ne peut donc pas uploader un fichier depuis la machine cliente ftp vers son répertoire personnel
sur le serveur FTP.




GWNU nano 5.4 etcsvsfipd. conf o

listen=%ES

SANonYmaus
cnan_raoo

local_enable=

write_enable=

12éme étape : Modification du fichier ci-dessus afin de décommenter la directive concernant les
droits d’écriture.

root@bs2: “#systemctl restart wsftpd

13éme étape : Relance du service vsftpd.




s ftp 192.168.4.10
Connected to 192.168.4.160.
220 (vsFTPd 3.0.3)
Mame (192.168.4.10:s51i0): sio
331 Please specify the password.
Password:
230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> put fichier.txt

local: fichier.txt remote: fichier.txt

2080 PORT command successful. Consider using PASV.
150 Ok to send data.

226 Transfer complete.

14éme étape : Nouvelle tentative d’upload, apres avoir modifier le fichier concernant les droits
d’écritures, |’ utilisateur sio peut donc désormais uploader le fichier.

ftp> pwd
257 "/home/sio" is the current directory
ftp=> 1s -1
200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.
1 1000 1000 B Mar 30 12:41 fichier.txt
226 Directory send OK.
ftp> cd
250 Directory successfully changed.
ftp> pwd
257 "/home" is the current directory
ftp> cd
250 Directory successfully changed.

is the current directory

15éme étape : Nous nous déplacons dans 1’arborescence de fichiers.




GHU nano 5.4 setcsusttpd. cont

chroot_local_u
chroot _list _enable

chroot_list_file=setcsusftpd.chroot_List

16éme étape : Nous modifions les directives du fichier.

estart vsftpd

fipd.chroot_Llist

17éme étape : Relance du service vsftpd puis création d’un nouveau fichier.




C le groupe 4

eau mot de

d updatec
- infor
the new walue, or pr ENTER for the default
Full Mame []:
Room Mumber [1:
N Fhone []:
Home Phone []:
[
Cette information est-elle correcte 7 [0/n]o

18éme étape : Création de I’utilisateur sio2 sur le serveur DS2.

Sl s102

00tE pud

' 5io? siog? 4096 31 mars  14:34

19éme étape : Création d’un répertoire repweb avec sio2 dans son propre répertoire personnel.

:~5 ftp 192.168.4.16
Connected to 192.168.4.16.
2280 (vsFTPd 3.8.3)
Name (192.168.4.10:s51i0): sio?
331 Please specify the password.
Password:
500 O0PS: wsftpd: refusing to run with writable root inside chroot()
Login failed.

20éme étape : Test d’une connexion ftp depuis UD1 avec I’utilisateur sio2.




21éme étape : Nous retirons sur DS2 les droits d’écriture de I’utilisateur sio2 sur la racine de
son répertoire.
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22¢éme étape : Création du fichier2.txt depuis la machine UD1. Nous vérifions par la suite dans le
dossier personnel que le fichier créer apparait bien.




S ftp 192.168.4.10
Connected to 192.168.4.18.
220 (vsFTPd 3.8.3)
Mame (192.168.4.18:s510): sio2
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> pwd
257 "f/" is the current directory
ftp= 1s
200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.
drwxr-xr-x 2 1001 1001 4096 Mar 31 14:34 repweb
226 Directory send OK.
ftp> cd repweb

250 Directory successfully changed.

ftp> pwd

257 "/repweb" is the current directory
ftp> put fichier2.txt

local: fichier2.txt remote: fichier2.txt

200 PORT command successful. Consider using PASV.
150 Ok to send data.
226 Transfer complete.

ftp> 1s
200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.

226 Directory send OK.

ftp> cd

(remote-directory) cd ..

550 Failed to change directory.

1 1801 1601 ®@ Mar 31 14:49 fichier2.txt

23éme étape : Nouvelle tentative de connexion ftp avec I’utilisateur sio2. Nous constatons qu’il

est confiné dans son répertoire personnel.




S sudo apt install filezilla
[sudo] Mot de passe de sio :
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :
filezilla-common libfilezilla® libpugixmllv5 libwxbase3.8-8v5
libwxgtk3.0-gtk3-0vs
Les NOUVEAUX paquets suivants seront installés :
filezilla filezilla-common libfilezilla® libpugixmliv5 libwxbase3.8-8v5
libwxgtk3.0-gtk3-0vs
@ mis a jour, 6 nouvellement installés, ® a enlever et 202 non mis a jour.
Il est nécessaire de prendre 9 821 ko dans les archives.
Apres cette opération, 40,6 Mo d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] ol

24éme étape : Nous installons le client ftp graphique FilleZilla sur UD1.

sio2@192.168.4.10 - FileZilla - o X

Fichier Edition Affichage Transfert Serveur Favoris 7

# v (2 me Oir x T4 9 8
Hokte:  192.168.4.10 Identifiant: | sio2 Mok de passe: | sssssss Port: Ct
Statut : Calcul du decalage horaire du serveur...
Statut : Timezone offset of server is 0 seconds.
Statut : Contenu du dossier "/repweb" affiché avec succes
site local: | fhome/sio/f ~ || Sitedistant: /repweb -
» =EH vy
b lib repweb
[HNCT.
Nom de Fichier # Taille de fic Type de fichier Nom de Fichier ~ Taille de fi Type de ficl Dernié|
.bashrc 3,8 Ko Fichier -
profile 8070 Fichier fichier.bxt 0o txtFichier 31/03/2
sudo as admin s... 0o Fichier fichier2.txt 0o txtFichier 31/03/2
fichier.ext 0o txtfichier
fichier2.txt 0o txtFichier
9 fichiers et 15 dossiers. Taille totale: 7,2 Ko 2 fFichiers. Taille totale: 0o
Serveur / Fichier local Directio Fichier distant Taille Priorité Statut

24éme étape : Nous testons une connexion ftp de I’utilisateur sio2 a son répertoire personnel
repweb.




GHNU nano 5.4 Jetcsustipd.chroot_list

25éme étape : Nous inscrivons I’utilisateur sio2 dans le fichier ci-dessus sur le serveur FTP.













