Chapitre 6 — Serveur Debian DS2 et DS1: délégation DNS

4 Sommaire : )

\_ J

1. Installation du nouveau service DNS sur DS2

setcsbindsnamed. contf. local =

GMU nano 5.4

/Do any local configuration here

ider adding the 1918 zones here, if they are not used in your
' Ty
etc/bindszones.rfcl1918";

dpery. fr'';
allow-update { naone; i;

"4.188.192. in-addr.arpa’ IN §

=upery.fr'';

allow-Lpc

1ére étape : Nous modifions les zones indiquées dans le fichier ci-dessus.




GHUJ nano 5.4 Avarscachesbind/dbh. sio-ex=upery. fr

i Fichier pour la résolution directe

pery.fr. root.sio-esupery.fr. |

2éme étape : Création du fichier db pour la zone de recherche direct avec I’inscription d’un
serveur DNS en délégation pour la zone intra.sio-exupery.fr

GHNU nano 5.4 Juarscachesbindsrev.sio-exupery. fr

. root.sio-exupery.fr.

IN NS
IN PTR

3éme étape : Méme principe que le fichier précédent mais cette fois-ci pour rev la zone de
recherche inverse.




root@nss

rootahse:

cherp bind /
chmod 664 /ve

4éme étape : Nous attribuons par la suite ces deux fichiers de zone au groupe bind.

GMU nano 5.4
57 0.0.1

pery. fr

6-localhost ip6-loopback

setcshosts

052

5éme étape : Nous mettons a jour le fichier ci-dessus qui doit contenir les informations de I’hote

locale.

GHU nano 5.4

auto Lo
iface lo inet loopback

source Setc/networksinterfaces

Jetcsnetworksinterfaces

6éme étape : Nous mettons également a jour 1’interface enp0s3.




root@Ds2: “#systemctl restart bind3

7éme étape : Apres avoir désactiver puis réactiver 1’interface enp0s3 nous relancons le service
DNS.

olv.conf
ile for glibc

actual nan

8éme étape : Nous vérifions que ce fichier contienne les directives entourées.

GMU nano 5.4 Jetcsbindsnamed. conf . default-zones

9éme étape : Nous commentons les lignes concernant les serveurs racines dans ce fichier.




GMU nano 5.4 Jetc/bindsnamed. conf.options

option

you want

fsformar

rootansa: sustemctl re

ADDITIOMAL :

12éme étape : Nous testons la résolution DNS depuis DS2 vers sio-exupery.fr .




ig DS2.sio-exupery.fr

27-Dehian 152 . s in-exupery. fr

: SECTION:
wUpery . fr. 5400 \ & 192.168.4.10

.+ SERVER:
.+ WHEN:
;1 MSG SIZE

13éme étape : Méme test mais cette fois-ci pour DS2.sio-exupery.fr .

root@DsS2: “#dig DS, intra.sio-exupery.fr

D51, intra.sio-exupery.fr

=: OUERY, st s: MOERROR, id: 4 =
i HUERY : r 1, AUTHORITY: O, ADDITIOMWAL: 1

Eh91bbBdctazd3cehadns (good)

92.166.4.254

14éme étape : 3eme test pour DS1.intra.sio-exupery.fr .




wy . ac-nice. fr

MOERROR, id: 26
? . BUTHORITY: 0,

7 OPT
; EDNS

109380 IN CHAME alphacdn.net.
. 581 .161

15éme étape : 4éme et dernier test vers I’extérieur ac-nice.fr .

2. Transformation du DNS sur le serveur DS1

GHU nano 5.4 Jetcshindsnamed. cont . local

Do any local configuration here

- adding the 1918 zones here, if they are not used in your

4,168,192, in-addr.arps
tl:”jE tor-
file " intr:
allow-Lpdate |

1ére étape : Nous modifions les zones dans le fichier ci-dessus.




amdad

amdad

amdad

amded secure she

all 35H

2éme étape : Nous vérifions que DS1 soit serveur SSH.

GMU nano 5.4 Jetcssshisshd_conf ig

Thnclude setc nd_contfig.ds s, conf

['EFmitHDDtLDgiﬂ UES

3éme étape : Nous vérifions que le fichier de configuration /etc/ssh/sshd_config autorise I’acces
SSH a I’utilisateur root .




root@nsl: “#Hsystemctl restart sshd

4éme étape : Nous relancons le service sshd.

root@Ds2: “#scp Svarscachesbindsdb.sio-exupery. froroot@192. 168.4.254: fvar/cachesbind/

root@132,168.4.254 s passuword:

ob.sio-exupery.fr (Brs 00000

5éme étape : Nous copions le fichier db.sio-exupery.fr depuis DS2 vers DS1 .

dvarscachesbindsdb. intra.sio—-exupery. fr

GMU nano 5.4

i Fichier pour la résolution directe
sio-exupery.fr. root.intra.sio-exupery.fr. |

1w

1d

dy)

1w
i IH M5 151, intra o-exupery. fr.
D51, intra.sio-exuperd. fr. IM A

6éme étape : Depuis DS1 nous modifions le fichier copié db.sio-exupery.fr et nous le
renommons au moment de 1’enregistrer en db.intra.sio-exupery.fr .

100% 318 506.9KB/Ss  Q0:00

7éme étape : Nous créons de maniere similaire le fichier /var/cache/bind/rev.intra.sio-
exupery.fr pour la zone inverse, par la suite nous copions dans un premier temps depuis DS2 le
fichier rev.sio-exupery.fr vers DS1




GMU nano 5.4 Avarscacheshindsrev. intra.sio-exupery. fr

IM MS
IN PTR

8éme étape : Depuis DS1 nous modifions le fichier copié et nous le renommons au moment de
I’enregistrer en rev.intra.sio-exupery.fr .

root@bsl: “#chegrp bind Avarscachesbinds

root@0S1: “#chmod 664 Svar/scachesbindsx

9éme étape : Nous attribuons ces deux fichiers de zone au groupe bind.

etc/hosts
localhost
051

localhost ipe-localhost ipe-loopback
l1lnode
allrouters

10éme étape : Nous modifions le fichier ci-dessus en spécifiant DS1.intra.sio-exupery.fr .




GWU nano 5.4 Jetcsnetworksinterfaces

zource Jetcs/networksinterfaces.ds/

auto 1o
iface lo inet loopback

11éme étape : Nous modifions le fichier ci-dessus concernant les cartes réseaux.

ifdown e
ifup enp

12éme étape : Nous désactivons puis réactivons la carte enp0s8, puis nous vérifions que le fichier
/etc/resolv.conf contienne les directives nameserver 192.168.4.254 et search intra.sio-
exupery.fr .




GNU nano G.4 Jetcs/bindsnamed. cont . options

option

you and nan you want
Firewall to allow multiple

13

fallowin oz 2t the ac eplacing
placeholder.

13éme étape : Nous modifions dans le fichier ci-dessus, 1’instruction forwarders qui redirige
dorénavant les requétes DNS ne concernant pas la zone intra.sio-exupery.fr vers le serveur DNS
DS2 ayant pour adresse IP 192.168.4.10 .

GMU nano 5.4 Jetcsdhopsdhopd. cont

option domain-nam
option domain-name-sery

subnet 192.168.4.0 netm 255,

255.0

range 192.168.4.11 1392.168.4.100;

option routers 192.168.4.254;




include "setcsdhopsrndo.key';

zone [intr:

far ime
key rndc

14éme étape : Nous remplacons sio-exupery.local par intra.sio-exupery.fr dans le fichier de
configuration du DHCP /etc/dhcp/dhcpd.conf .

1

15éme étape : Nous testons la résolution DNS pour la zone indiquée ci-dessus.




16éme étape : Depuis le serveur DHCP DS1 nous affichons la fin du log /var/log/syslog puis
nous démarrons UD1. Nous vérifions 1’existence de 1’enregistrement DNS du client UD1 au
travers des lignes comportant les mentions added new forward map et added reverse map .

~om D1, intr
rom UD1. intrs

17éme étape : Nous effectuons un ping depuis DS1 pour constater la résolution DNS.

~oot bind 346 31 mars 0 dh.intra.
i bind

hind bind
~oot bind
bind bind

r
E
E
E
i

18éme étape : Nous constatons les inscriptions DNS par la création des deux nouveaux fichiers de
zone avec I’extension .jnl dans le répertoire /var/cache/bind .




DDITIOMAL: 1

WHEM: T
i3 MEEG z

rootabsy: dig www.ac-nice.fr

0iG 9.16.22-Debian wuw. ac-nice.fr
ohal options: +cmd
e

MOERROR, 1id:
. BUTHORITY:

2192d7az041f

1 ' P |
i3 BUESTIOM .
sunl, ac-nice. fr.

T SECTION:
-nice.fr. 20 \ ; oalphacdn.net.
Jpc.alphacdn.net. 3600 i 9 1.161

19éme étape : Nous testons la résolution DNS hors zone intra.sio-exupery.fr depuis DS1.




3. Vérifications depuis le client Ubuntu UD1

:~$ dig SOA intra.sio-exupery.fr

<<>> DiG 9.16.1-Ubuntu <<>> SOA intra.sio-exupery.fr
global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 17652

;3 OPT PSEUDOSECTION:
; EDNS: version: 8, flags:; udp: 65494
;> QUESTION SECTION:

;intra.sio-exupery.fr. IN

.+ AMCLIED €ECTTAN:
intra.sio-exupery.fr. 2019020702 604800 B6400 2419200 604800

Query time: @ msec

SERVER: 127.0.0.53#53(127.0.0.53)
WHEN: jeu. avril 07 14:55:39 CEST 2022
MSG SIZE rcvd: 94

flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIOMNAL: 1

i LibreOffice Writer y.fr. 86400  IN SOA DS1.intra.sio-exupery.fr. root.

retourne le serveur DS1.intra.sio-exupery.fr .

1ere étape : Nous vérifions a partir du client Ubuntu UD1 que le dig SOA intra.sio-exupery.fr

:~$ dig SOA sio-exupery.fr

<<>> DiG 9.16.1-Ubuntu SOA sio-exupery.fr

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 39501

flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

33 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 65494
»» QUESTION SECTION:

;sio-exupery.fr.

;: ANSWER SECTIONM:
sio-exupery.fr. 86096 IN SOA D52.sio-exupery.fr.
upery.fr. 2019028701 604808 86400 2419200 604800

;3 Query time: 8 msec

SERVER: 127.0.0.53#53(127.0.0.53)
53 WHEN: jeu. avril 07 14:56:16 CEST 2822
:: MSG SIZE rcvd: 88

root.sio-ex

2éme étape : Cette fois-ci le dig SOA sio-exupery.fr retourne le serveur DS2.sio-exupery.fr .




:~% dig www.ac-nice.fr

<<>> DiG 9.16.1-Ubuntu <<>> www.ac-nice.fr

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 35967

flags: gqr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1

e e mw e we
e e mw ww

:: OPT PSEUDOSECTION:
; EDNS: version: 8, flags:; udp: 65494

; QUESTION SECTION:
www.ac-nice.fr.

;3 ANSWER SECTION:
www.ac-nice.fr. 20343 CNAME cs234.wpc.alphacdn.net.
cs234.wpc.alphacdn.net. 3366 A 93.184.221.161

Query time: 0 msec

SERVER: 127.0.08.53#53(127.0.0.53)
WHEN: jeu. avril ©7 14:56:42 CEST 2022
MSG SIZE rcvd: 95

e e s e

e e s e

3éme étape : Pour terminé, le dig www.ac-nice.fr renvoie I’adresse du serveur web de
I’Académie de Nice .

On-link
On-link
On-link
on-link
On-link
on-link
On-link
on-link
On-link
On-link
On-link
On-link
On-link

4éme étape : Nous ouvrons une invite de commandes sur notre station Windows 10 afin d’afficher
la table de routage de la machine héte .




>route add 1 4.8 mask 255.255.255.8 172.17.116.211

5éme étape : Nous ajoutons une route statique vers le réseau 192.168.4.0 en lui indiquant de
passer par I’interface enp0s3 du serveur DS1 ayant au Lycée pour adresse IP 172.17.110.211

< C @ © & 192.168.4.10 &

BTS SIO

Site web en construction

6éme étape : Dans le navigateur de notre systeme hote, nous inscrivons I’adresse IP 192.168.4.10
comme URL.

Propriétés de: Protocele Internet version 4 (TCP/1Pwd) -

Genéral  Configuration alternative

Les paramétres IF peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(@) Obtenir une adresse IP automatiquement
(") Utiliser |'adresse IP suivante :

() Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préférd : | 192.168 . 4 . 10 |

Serveur DMS auxdliaire ; | . . . |

[ valider les paramétres en quittant F—

Annler

7éme étape : Afin d’utiliser 1’adresse http://www.sio-exupery.fr a la place de 1’adresse IP, nous
mettons comme serveur DNS principal, toujours sur le systeme hote, 192.168.4.10 dans les
propriétés de votre connexion au réseau local.




&« c ‘@‘ O Z sio-exupery.fr e ﬂ’

BTS SIO

Site web en construction

8éme étape : Cette fois-ci nous utilisons directement le nom de domaine a la place de 1’adresse IP
comme URL.

: # iptables -t nat -A PREROUTING
# iptab -t nat -A PREROUTIMNG
# iptables -t nat -A PREROUTING

oot
root@

10éme étape : Nous mettons en place la redirection sur DS1 pour pouvoir joindre DS2.




