Chapitre 8 — Routage filtrant (pare-feu Iptables)
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2. Modifications sur DS2.
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1ere étape : Nous modifions la configuration IP de I’interface réseau enp0s3 ainsi que enp0s3:0.
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2éme étape : Nous vérifions la bonne prise des modifications.
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3éme étape : Nous modifions I’intégralité des adresses IP dans le fichier des hotes virtuels.

root@0sz .

4éme étape : Nous relancons la configuration d’apache2.

Jetcsbindsnamed. cont. locall

GHU nano 5.4

Do any local configuration here

er adding the 1318 zones here, if they are not used in your

zone |

5éme étape : Nous modifions le fichier ci-dessus contenant les noms de zones de recherche

DNS.




GWU nano 5.4 Jvarscacheshindsdb. sio-exupery. fr

i Fichier pour la résolution directe

perd.fr. root.sio-exupery.fr. |

6éme étape : Cette fois-ci nous modifions le fichier concernant la zone de recherche directe.

GWU nano 5.4 varscachesbind rev. sio-exupery. fr

. root.sio-exupery.fr. |
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7éme étape : Méme manipulation mais cette fois pour la zone de recherche inverse.
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8éme étape : Nous modifions le fichier indiqué afin de lui indiquer les directives allow-query et
allow-recursion .

3. Modifications sur DS1.

GHU nano 5.4 etc/networks interfaces b

source Setcsnetworksinterfaces.ds
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1ére étape : Nous modifions la configuration IP de I’interface enp0s3 sur DS1.




OHN group default glen 1

up default glen 1

group default glen 1

2éme étape : Nous vérifions la bonne prise en compte de la modification.
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3éme étape : Nous effectuons un ping vers la box du Lycée.




GHNUJ nano 5.4 Jetcsbindsnamed. conf . opt ions
options §

directory "svarscachesbind'';

‘ers you want

4éme étape : Nous modifions ce fichier ici présent , en ajoutant la directive forwarders qui doit
renvoyer vers la nouvelle adresse IP de DS2.

root@s1: “#systemctl restart bindd

5éme étape : Nous relancons par la suite le service DNS.




4. Tests depuis UD1.

root@UDl:~# dig SOA sio-exupery.fr

<<>> DiG 9.16.1-Ubuntu <<>> SOA sio-exupery.fr

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY. status: NOERROR, id: 60155

flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

: OPT PSEUDOSECTION:
EDNS: version: 0, flags:; udp: 65494
; QUESTION SECTIOM:

sio-exupery.fr.

r]
»
E]
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;5 ANSWER SECTION:
upery.fr. 2019020701 604800 B6400 241920V bU4BUU

Query time: 56 msec

SERVER: 127.0.0.53#%#53(127.0.0.53)
WHEN: jeu. avril 28 15:50:48 CEST 2022
MSG SIZE rcvd: 88

sio-exupery.fr. 864600 IN SOA DS2.sio-exupery.fr. root.sio-ex

:~§ dig SOA intra.sio-exupery.fr

; <<=>> DiG 9.16.1-Ubuntu <<>> SOA intra.sio-exupery.fr
; global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY_. status: NOERROR, id: 48963
flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

33 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 65494
3 QUESTION SECTION:
jintra.sio-exupery.fr. IN

;3 ANSWER SECTIOMN:
intra.sio-exupery.fr. 86400 IN SOA DS1.intra.sio-exupery.fr.
intra.sio-exupery.fr. 2019028705 604800 Bo400 2419200 004BOO

33 Query time: @ msec

:; SERVER: 127.0.0.53#53(127.8.8.53)
WHEN: mer. avril 27 17:11:58 CEST 2822
MSG SIZE rcvd: 94

root.

1ére étape : Nous testons les deux résolutions DNS interne.




root@UD1:~# dig www.ac-nice.fr

; <<>> DiG 9.16.1-Ubuntu <<>> www.ac-nice.fr
:: global options: +cmd
; Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 57451
flags: gr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL

::; OPT PSEUDOSECTIOM:

: EDNS: version: 0, flags:; udp: 65494
:: QUESTION SECTION:

sWwWw.ac-nice.fr.

;s ANSWER SECTIOM:

s234.wpc.alphacdn.net. 3590 IN A 93.184.221.161
Query time: 4 msec
SERVER: 127.6.08.53#53(127.6.0.53)

WHEN: jeu. avril 28 15:51:47 CEST 2022
MSG SIZE rcvd: 95

ak

ww.ac-nice.fr. 20896 IN CNAME cs234.wpc.alphacdn.net.

2éme étape : Nous vérifions la résolution cette fois-ci extérieur.
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3éme étape : Nous vérifions vérifions 1’acces aux différents sites hébergés sur DS2 depuis UD1.




