
Remise du rapport de test 

 

1./ Résumer des commandes nmap utilisées 

 

 

1) nmap 192.168.1.254 : 

Un scan des ports de la machine 192.168.1.254 est effectué avec cette commande. 

  

  

2) nmap –O 192.168.1.254 :  

 

Cette commande permet de connaître le système d’exploitation de la machine 

192.168.1.254. 

 

 

 

 

 

3) nmap –sn 192.168.1.254 : 

 

Ici nous avons utilisé cette commande afin de savoir si la cible est fonctionnelle, nous avons 

donc « Host is up ». 



 

4) nmap –sV 192.168.1.254 : 

 

Permet de prendre connaissance des versions des services via les ports ouverts. 

 

 

 

5) nmap –A 192.168.1.254 : 

 

Ici nous effectuons un check-up des ports les plus souvent mis en avant. 

 

 

 

 

 

6) nmap –F 192.168.1.254 :  

 

Procédure similaire mais simplifié et rapide. 

 

 

 



 

7) nmap –v 192.168.1.254 : 

 

Cette fois-ci nous voulons une liste d’information plus détaillée. 

 

 

 

 

 

8) nmap –sU 192.168.1.254 : 

 

Toujours une procédure de scan mais pour les protocoles UDP. 

 

 

 

 

 

9) nmap –Tx 192.168.1.254 : 

 

La valeur x permet de préciser lors du scan le taux de requêtes de nmap. 

 

 

 

 

 



 

10) nmap –px 192.168.1.254 : 

 

Dans ce cas présent p définit le mot port et x le numéro de celui-ci. 

 

 

 

 

 

 

11) nmap –sS 192.168.1.254 : 

 

Cette commande synchronise ou établit une connexion TCP. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

12) nmap –sf 192.168.1.254 :  

 

Finalisations de la connexion TCP effectuer précédemment. 



 

 

13) nmap –sN 192.168.1.254 : 

 

Trame TCP envoyé sans identifiant. 

 

 

 

 

 

14) nmap –sX 192.168.1.254 : 

 

En cas d’attaque soudaine et rapide, une trame TCP est envoyé avec un niveau d’urgence 

élevé.  

 

 

 

 

Toutes ces commandes permettent de cibler un domaine bien précis, pour les 

tester nous pouvons utiliser le domaine « scanme.nmap.org ». Ce domaine 

offre donc un exemple complet des utilisations de ces commande nmap. Pour 

expliquer et montrer l’exemple, les commandes ont été saisies sur Kali. 

 

 

 

 

 

 

 

 



2./ Rapport sur les ports découverts avec et sans pare-feu. 

 

Sans pare-feu : 

Port Http : 80  Port SSH : 22 

Port ftp : 21  Port telnet : 23 

 

Avec pare-feu : 

Avec le pare-feu activé la sécurité concernant le service des ports est sécurisé 

et donc leurs accès inaccessible. 

 

3./ Conclusion sur les éléments à sécuriser. 

 

Afin de sécuriser un maximum et de se protéger de toutes attaques 

éventuelles, il est important de veiller à activer toutes les défenses et 

sécurisations proposer par la pare-feu. Celui-ci évitera de donner des 

informations quelconques sur les ports les plus souvent utilisés et solliciter, 

comme le port http, le pot ssh, ect… 

Nous avons remarqué grâce à Metasploitable que de nombreuses informations 

peuvent-être récupérer en peu de temps s’il y a un défaut de sécurisation. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


